For kannedom till:

Kommunstyrelsen
Kommunfullmaktige

Kungalvs kommun

Granskningsrapport "Granskning av kommunens inférande av digital valfardsteknik”

De fortroendevalda revisorerna i Kungalvs kommun har givit KPMG i uppdrag att genomféra en
granskning av kommunens inférande av digital valfardsteknik.

Uppdraget ingér i revisionsplanen for ar 2024.

Syftet med granskningen var att beddma om kommunstyrelsen har sakerstallt att inférandet av digital
teknik inom vard- och omsorg sker pa ett andamalsenligt satt.

KPMG:s samlade bedémning utifran granskningens syfte ar att kommunstyrelsen delvis har sakerstallt
att inférandet av digital teknik inom vard- och omsorg sker pa ett andamalsenligt satt.

Mot bakgrund av granskningen rekommenderar vi kommunstyrelsen att:

- Sékerstalla att samtliga styrdokument &r aktuella.

- Sakerstalla tydliga ansvar och roller i projektarbeten pa omradet genom féljsamhet till
beslutade anvisningar.

- Faststall rutiner for arbetet infor upphandling av nya system, som tydliggdr ansvar och roller i
arbetet med beaktandet av sékerhetsfragor.

- Tillse att det finns ett systematiserat arbete for att sakerstalla att behérigheter i samtliga
system ar korrekta och uppdaterade.

- Sakerstalla att tekniska sakerhetsatgarder sasom tva faktorsinloggning implementeras i
samtliga system.

Vi dnskar, senast den 9 maj 2025, kommunstyrelsens skriftliga kommentarer till KPMG:s
granskningsrapport och vara synpunkter enligt ovan.

Kungalv den 22 januari 2025
For kommunrevisionen

Qoran Johansson

Goran Johansson (22 jan. 2025 11:11 GMT+1)
Goran Johansson
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Sammanfattning

KPMG har av Kungalvs kommuns revisorer fatt i uppdrag att granska kommunens
inférande av digital valfardsteknik.

Syftet med granskningen har varit att bedéma om kommunstyrelsen sakerstéllt att
inférandet av digital teknik inom vard- och omsorg sker pa ett &ndamalsenligt satt.

Nej Delvis | allt vasentligt Ja

e (® ® o

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen
delvis sékerstillt att inforande av digital teknik inom vard- och omsorg sker pa
ett andamalsenligt satt.

Bakgrunden till var samlade bedémning &r att granskningen visat att kommunen har
antagit styrdokument som visar mal och syfte med digitaliseringen i kommunen. Utéver
det noterar vi att sektor trygghet och stéd har tagit fram en digitaliseringsplan for
inférande av digitalisering. Vidare framgar att sektor trygghet och stéd upplever den
6vergripande organisationen med digitalisering som tydlig, men att det finns brister i
projektstyrning och att mallen fér projektdirektiv inte anvénds i stor utstrackning.

Avseende sakerhet och behoérigheter noterar vi att det genomfors riskanalyser vid
inférande av nya system. Vi noterar dock att det saknas en tydlig dokumenterad
process infér upphandlingar av nya system. Vid tidpunkten fér granskningen arbetar
upphandlingsenheten med att ta fram en checklista som en del i arbetet med den
dokumenterade processen, vilket vi anser ar positivt.

Avseende rutiner for behdrighet noterar vi att det finns dokumenterade regler fér
medarbetarnas atkomst till kanslig information. Vi konstaterar dock brister i arbetet med
behorigheter i granskat system samt att alla system inte har implementerat
tvafaktorsautentisering.

| det féljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Revisionsfraga Bedémning

Finns beslutade styrdokument som tydliggér uppdrag och

g g , \ | allt vasentligt
ansvar for digitaliseringsarbetet inom vard- och omsorg?

Finns en andamalsenlig organisation for digitaliseringsarbetet” | allt vsentligt

Har kommunstyrelsen sakerstallt att verksamheterna beaktar

. C e Delvis
sakerhet i sitt digitaliseringsarbete?
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Finns dokumenterade regler fér medarbetares atkomst till
kanslig information?

| allt vasentligt

Finns en tillracklig intern kontroll fér att sékerstalla att endast
behdoriga far atkomst till information och utrymmen som de har
behov av utifran organisationstillhérighet och roll?

Delvis

Har tekniska sakerhetsatgéarder vidtagits for att sékerstélla att
inte kansliga uppgifter rojs till obehdriga?

Delvis

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hanvisar vi till respektive

avsnitt i revisionsrapporten.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Sakerstalla att samtliga styrdokument &r aktuella.

Sakerstalla tydliga ansvar och roller i projektarbeten pa omradet genom
féljsamhet till beslutade anvisningar.

Faststall rutiner for arbetet infér upphandling av nya system, som tydliggor
ansvar och roller i arbetet med beaktandet av sdkerhetsfragor.

Tillse att det finns ett systematiserat arbete for att sékerstélla att behérigheter i
samtliga system ar korrekta och uppdaterade.

Sékerstall att tekniska sakerhetsatgarder sasom tva faktorsinloggning
implementeras i samtliga system.
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Bakgrund

Vi har av Kungélvs kommuns fértroendevalda revisorer fatt i uppdrag att granska
kommunens inférande av digital valfardsteknik. Uppdraget ingar i revisionsplanen for ar
2024.

Den offentliga forvaltningen investerar arligen miljardbelopp i verksamhetsutveckling
med hjélp av IT for att folja lagar, effektivisera processer och héja servicenivan fér de
som efterfragar verksamhetens tjanster. De omfattande projekten kréver ofta stora
insatser fran verksamheten, bade i form av tid och ekonomiska resurser.

Inom kommunernas vard- och omsorgsverksamhet ar implementeringen av
valfardsteknik en vasentlig del av verksamhetsutvecklingen, ofta syftande till att
forbattra och effektivisera. Samtidigt ar det avgérande att teknikens anvandning féljer
etiska riktlinjer och lagkrav kring integritet och dataskydd for att skydda anvandarnas
rattigheter och vérdighet.

Valfardsteknik &r digital teknik som ska bidra till 6kad livskvalitet for &ldre personer och
personer med funktionsnedséttning. Valfardstekniken ska utga fran kriterierna fér "God
vard och omsorg” vilket innebar att varden och omsorgen ska vara kunskapsbaserad,
saker, tillganglig, effektiv och jamlik samt utga fran individens behov. Exempel pa
valfardsteknik &r olika former av hjalpmedel fér det dagliga livet som innehaller digital
teknik som digitala trygghetslarm, tillsyn via kamera, sensorer foér paminnelser, robotar
och datorprogram.

Att infora valfardsteknik i kommunens verksamheter stéller krav pa att kommunens
styr- och ledningsprocess har sett till att det finns kunskap, processer och en tydlig
ansvarsfordelning for att genomféra digitaliseringsprojekt pa ett sékert satt.

Revisorerna bedémer att det finns en risk for att digitaliseringsarbetet genomférs utan
att sdkerhetsfragorna beaktas tillrackligt, vilket kan leda till att sarbarheter finns som
inte identifieras.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens inférande av digital valfardsteknik behéver granskas.
Syfte, revisionsfragor och avgriansning

Syftet med granskningen har varit att beddma om kommunstyrelsen har sakerstéllt att
inférandet av digital teknik inom vard- och omsorg sker pa ett &ndamalsenligt satt.

Granskningen har omfattat féljande revisionsfragor:

— Finns beslutade styrdokument som tydliggér uppdrag och ansvar fér
digitaliseringsarbetet inom vard- och omsorg?

— Finns en &ndamalsenlig organisation for digitaliseringsarbetet?
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— Har kommunstyrelsen sakerstallt att verksamheterna beaktar sékerhet i sitt
digitaliseringsarbete?

— Finns dokumenterade regler fér medarbetares atkomst till kanslig information?

— Finns en tillracklig intern kontroll fér att sékerstélla att endast behoriga far
atkomst till information och utrymmen som de har behov av utifran
organisationstillhérighet och roll?

— Har tekniska sakerhetsatgarder vidtagits for att sakerstalla att inte kénsliga
uppagifter réjs till obehdriga?

Granskningen har avgrénsats till att avse digital valfardsteknik inom vard- och omsorg.

Granskningen avser kommunstyrelsen.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
- Kommunallagen 6 kap § 6
- Dataskyddsfoérordningen artikel 32
- Offentlighets och sekretesslagen 26 kap § 1
- Digitaliseringsprogram

- Informationssakerhetspolicy

Metod

Granskningen har genomférts genom dokumentstudier, intervjuer och stickprov. En
forteckning Over intervjupersoner och granskade dokument finns i bilaga A. Vidare har
stickprov genomférts. Stickproven har omfattat kontroll av behdrigheter och loggar
inom systemet for nyckelfria las. Stickprovet har omfattat tre enheter inom
verksamhetsomradet, bade inom ordinért och sarskilt boende.

De bedémningar som avldmnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis I allt visentligt Ja

Rapporten &ar faktakontrollerad av samtliga intervjuade.
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Resultat av granskningen
Styrdokument

Digitaliseringsprogram

Kommunfullméktige i Kungdlvs kommun har antagit ett digitaliseringsprogram’, med
syfte att styra digitaliseringen och skapa en gemensam riktning féor omradet inom
kommunen. Av programmet framgar ytterligare att syftet ar att:

e Oka omstélliningsférmagan genom innovation och automatisering for att éka
effektiviteten och férbattra kvalitén inom valfarden.

e Bidra till att verksamheternas mal inom vard, skola och omsorg uppnas.

Av programmet framgar att syftet ska uppnas genom nya arbetsséatt, &ppen och
serviceinriktad férvaltning och smarta tjanster.

| digitaliseringsprogrammet beskrivs mal och viljeriktning inom digitalisering. Till malen
finns aven faststéllda delmal. Mal och delmalen ar:

Smartare forvaltning
o Okad tillganglig service
e Okad samverkan pa fler nivaer och omraden

e Effektivisera och skapa varde genom att nyttja digitaliseringens mdjligheter.
Forbéattra interna samarbetet genom nya digitala arbetssatt.

Forenkla vardagen
o Digitala tjanster ska utformas efter kundens behov.
¢ Digitala tjanster ska vara enkla och sakra att anvanda.
e Vara tjanster upplevs som en sammanhallen digital service.
Okad digital formaga
e Forbéattra styrning, kontroll och nyttorealisering sa att digitaliseringen framjas.

e Okad kompetens kring digitala satsningar och utveckling fér att accelerera
digitaliseringen.

o Kommunicera tydligt och enkelt fér att sprida lardomar.

Vidare framfors strategier for hur malen ska uppnas. Ytterligare framgar hur
styrdokumenten ska levandegéras och hur uppféljning ska ske. Uppféljning av

1 Beslutades av kommunfullmaktige 2023-11-02
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digitaliseringsarbetet ska arligen ske i kommunstyrelsen och vid behov i
kommunstyrelsens utskott.

| relation till digitaliseringsprogrammet finns andra styrande dokument, exempelvis
informationssékerhetspolicy och riktlinjer for informationssakerhet. Av
informationssékerhetspolicyn framgar kommunens inriktning avseende arbetet med
informationssékerhet. Av policyn framgar strategiska mal med informations-
sakerhetsarbetet. De strategiska malen ar:

e Systematisk uppféljning av laglighet i behandling av kommunens information
och informationstillgangar.

e Kommuninvanare, féretag och féreningar ska kanna sig trygga i kommunens
behandling av deras uppgifter.

e Informationssdkerhet ska vara en integrerad del av kommunens hantering av
handlingar, uppgifter och information.

e Robusthet i kommunens informationshantering vid normallage, kris eller héjd
beredskap.

e Baserade pa kravstéllningen i SS-EN ISO/IEC 27002:2022

Av riktlinjer for informationssakerhet framgar ansvar och roller inom
informationssékerhetsarbetet.

Mal, strategi och plan - digitalisering Trygghet och stéd

Av digitaliseringsprogrammet framgar att férutom den kommunévergripande strategin
ska forvaltningens olika sektorer inom ramen for sitt samhallsuppdrag konkretisera
denna i sina respektive verksamhetsplaner. Sektor Trygghet och stdd har tagit fram en
plan? kopplad till digitaliseringsprogrammet. Planen omfattar aren 2022 — 2024. Av
planen framgar tre 6vergripande mal avseende digitalisering inom sektor trygghet och
stod:

o Oka individens delaktighet och sjélvstandighet
e Minska det digitala utanférskapet

e Forbattra arbetsprocesser med hjélp av digitalisering

Av styrdokumenten framgar ytterligare mal kopplade till omradena; vard och
omsorgsboende, sociala resurser, myndighet, hemsjukvard, LSS-boende,
halsoframjande och stéd i ordinart boende.

Utifran de olika malen framgar olika strategier/aktiviteter for hur malen ska uppnas. |
planen specificeras dven en handlingsplan for 2022—2024 som utgar fran de

2 Mal, strategi och plan digitalisering, sektor trygghet och stéd, 2022-09-09
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aktiviteterna som &r specificerade. Av planen framgar aktiviteterna, verksamheterna
som ska genomféra aktiviteten samt hur status &r avseende aktiviteten. Statusen ar
uppdelad i klar, paborjad eller ej paborjad.

Systemforvaltarhandbok

Av systemférvaltarhandbok? framgar att kommunen har etablerat en
systemférvaltningsmodell. Systemférvaltning avser férvaltning av alla system som
anvands. System kan delas in i IT-system och verksamhetssystem. Vidare beskrivs ett
antal roller inom systemforvaltningsarbetet, daribland systemé&gare och
systemférvaltare. | handboken beskrivs att systeméagare och systemférvaltare ska vara
obligatoriska for alla system i Kungalvs kommun. Systemégare ansvarar for
verksamhetsspecifika system och ar vanligen sektorchefer. Systemagarna delegerar
delar av det tekniska ansvaret till systemférvaltare och enligt intervjuade finns ett nara
samarbete i arbetet. Av intervjuer framgar att systemférvaltarhandboken &r kand och
etablerad i kommunen. Giltighetstiden for systemférvaltarhandboken var mars 2024. Av
intervjuer framgar att handboken ar under revidering.

Bedomning
Nej Delvis | allt vasentligt Ja

Var bedémning ar att det i allt vasentligt finns beslutade styrdokument som
tydliggor uppdrag och ansvar for digitaliseringsarbetet inom vard- och omsorg.

Vi noterar att det finns kommunévergripande styrdokument gallande
digitaliseringsarbetet dar bade mal och strategier fér att uppna malen presenteras.
Som en del av arbetet har sektor trygghet och stdd tagit fram plan for
digitaliseringsarbetet som framhaver mal och aktiviteter for att utveckla arbetet inom
sektorn. Vi noterar att systemférvaltarhandboken inte langre ar formellt giltig da det
framgar att giltighetstiden var till mars 2024. Av intervjuer framgar att den &r under
revidering.

Organisation och ansvarsférdelning
Overgripande

Av riktlinjer for informationsséakerhet* beskrivs ansvar och roller inom informations-
sakerhetsarbetet. Av riktlinjen framgar att kommunstyrelsen ansvarar ytterst for
informationssékerhetsarbetet. Vidare framgar att systemégare ansvarar for sdkerheten
i informationstillgangar, klassning av informationstillgangar samt fér genomférande av

3 Systemforvaltarhandbok, Kommundirektér, 2022-04-01
4 Beslutad av kommunstyrelsen 2023-12-13 §353/2023
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riskatgarder. Systemforvaltaren ska i sin tur stédja systemagaren i arbetet. Enligt
riktlinjen ansvarar informationssakerhetssamordaren for att leda och samordna
informationssdkerhetsarbetet med stéd av en informationssakerhetsgrupp. Gruppen
ska besta av informationssakerhetssamordnaren, IT-strateg, dataskyddsombud och
kontaktpersoner ifran de olika sektorerna och staben. Av intervjuer framgar att gruppen
sammantrader manatligen. Av riktlinjen tydliggors dven att enskilda medarbetare
ansvarar for att folja rutiner, policys, riktlinjer och tilldmpningar.

Av digitaliseringsprogrammet framgar att det strategiska arbetet koordineras och drivs
centralt av IT-strateg, i samarbete med sektors ledningsgrupp och av utsedda
representanter fran sektorerna.

Sektor trygghet och stéd

Sektor trygghet och stéd ar den sektor som arbetar med digitalisering inom vard- och
omsorg. | organisationsskiss gallande digitaliseringsarbetet inom sektorn framgar att
ansvar och roller finns pa alla nivaer. Pa 6vergripande niva finns systemférvaltare®,
dataskyddsombud, digitaliseringsansvarig samt IT-strateg. Pa sektorniva finns en
digitaliseringsledare som enligt intervjuer leder det digitala utvecklingsarbetet inom
sektorn. Pa verksamhetsniva finns en digitaliseringssamordnare och pa enhetsniva
finns digitaliseringsombud. Av intervjuer framgar att digitaliseringssamordnare har
natverkstraffar manatligen. Digitaliseringsombuden har natverkstraffar 2 ganger per
termin.

Av intervjuer framgar att digitaliseringsombuden i samarbete med personal identifierar
och samlar in behov kopplade till digitalisering. Digitaliseringsledaren sammanstaller
och for vid behov vidare till systemférvaltare, IT-strateg eller andra relevanta aktérer.
Digitaliseringsledaren haller aven ihop digitaliseringsplanen for sektor trygghet och stéd
(se avsnitt 3.1).

Av intervjuer framgar att det finns vissa utpekade personer enligt ovan som arbetar
med digitaliseringsfragan. Vid projekt som avser digitalisering, exempelvis inférandet
av ett nytt system, kompletteras denna organisation med tillfalliga resurser beroende
pa omrade och art. Det kan exempelvis vara verksamhets eller enhetschefer eller
ytterligare representanter som blir involverade i arbetet.

Det finns en anvisning for styrning och ledning av projekt® inom kommunen som enligt
intervjuade inte har foljts i sektorn. Nar detta har uppméarksammats har ett arbete
paborjats med att sékerstélla att detta foljs. Av anvisningen framgar att en bestéllare
initierar projektet genom ett projektdirektiv som definierar vad som ska utféras. Dérefter
ska en styrgrupp utses. Styrgruppen ska utgéra ett stéd till bestéllaren och utpekad
projektledare, och ska sékerstalla att projektet ligger i linje med férvaltningens

5 Systemforvaltare finns bade centralt placerat och under trygghet och stéd
6 Styrning och ledning av program, projekt och uppdrag, Beslutad 2023-12-12 av Férvaltningsledningen

9
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overgripande mal. Vidare framgar att det finns framtagna mallar fér att underlatta
arbetet, exempelvis mall for projektdirektiv.

Forutom arbetet med att skapa féljsamhet till de kommundvergripande anvisningarna
géallande projektstyrning framgar dven av intervjuer att det har skapats en ny
kommund&vergripande styrgrupp for digitaliseringsarbetet generellt i kommunen.

Soltak

Kommunen har genom avtal outsourcat sin IT-drift till det gemensamt dgda bolaget
Soltak AB’. Av intervjuer framgar att samtliga systemférvaltare har veckovisa méten
med Soltak, dar redovisningar av uppdateringar med mera tas upp. IT-strateg har det
sammanhallande ansvaret fér kommunens IT och for att tillse en sa bra helhet som
mojligt fér IT-systemen. IT-strateg arbetar enligt intervjuade nara informations-
sékerhetssamordnare och de systemférvaltare som finns inom staben. IT-strategens
framsta uppgift uppges vara att utgdéra sprakrér och ha en aktiv dialog med bolaget fér
att sdkerstalla en sa bra bestallning och kravstalining som méjligt inom IT.

Bed6mning
Nej Delvis | allt vasentligt Ja

Var bedémning ar att det i allt viasentligt finns en d&ndamalsenlig organisation for
digitaliseringsarbetet.

Var bedémning baseras pa att det finns riktlinjer som specificerar ansvarsférdelning
inom informationssakerhetsarbetet dver hela kommunen. Vidare har sektor trygghet
och stdd tagit fram en organisation inom digitaliseringen, med exempelvis
digitaliseringsledare, digitaliseringssamordnare och digitaliseringsombud. Detta
beddmer vi skapar dels tydliggjorda roller, dels inkludering hela vagen ut i
verksamheten.

Vi konstaterar dock att det inte har funnits styrgrupper for respektive projekt, dar ansvar
och roller varit tydliggjorda. Har ser vi det som positivt att ett arbete pagar med att
skapa tydligare styrning i projektarbeten i enlighet med beslutade anvisningar.

Sédkerhet och riskanalyser

Vi har tagit del av ett utkast gallande checklista® for dataskyddsfragor och
informationssdkerhet som ska anvandas infér upphandling fér att sakerstalla att
verksamheten far med alla krav nar det galler integritetsskydd, personuppgifter och

7 Soltak AB ér_ett kommunalt bolag &gt av kommunerna Stenungssund, Orust, Lilla Edet, Tjérn, Ale,
Kungélv och Ockerd. Bolaget erbjuder tjanster inom ekonomi, I6n, IT och projekt.
8 Beslutsdatum saknas
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informationsséakerhet i forfragningsunderlaget. Av checklistan framgar att
dataskyddssamordnare och dataskyddsombud alltid ska kontaktas infér och under en
upphandling som involverar personuppgifter. Vidare framgar att
informationssakerhetssamordnare kan kontaktas infér och under en upphandling fér att
fa stdd i att ta fram ska- och bér-krav. Av checklistan framgar punkter som ska
hanteras, besvaras och tas i beaktande infér en upphandling gallande
dataskyddsfragor. Exempelvis framgar av checklistan att riskanalyser och
konsekvensbedémningar ska géras om kriterierna fér detta ar uppfyllda. Av intervjuer
framgar att malsattningen ar att det alltid ska genomféras riskanalyser samt
konsekvensbedémningar vid inférande av nya system inom trygghet och stéd. Detta
hjalper dataskyddssamordnaren till med inom sektor trygghet och stéd, som aven ar
utsedd kontaktperson for informationssakerhet fran sektorn tillsammans med
digitaliseringsledare. Av intervjuer framgar aven att det vid konsekvensbedémningar
och riskanalyser finns representanter fran verksamheterna med. Vi har tagit del av
riskanalyser och konsekvensbedémningar. Av riskanalyserna beskrivs riskvéarde,
sannolikhet att risken intraffar, atgard samt vem som ansvarar for respektive atgard. Av
intervjuer framgick ytterligare att en revidering genomférs efter att ett nytt system ar pa
plats.

Av intervjuer framkom att det i nulaget pagar ytterligare ett arbete med att utveckla en
omfattande och tydlig checklista som tacker hela processen infér upphandling av nya
system. Enligt uppgift pagar ett arbete vid upphandlingsenheten med att utarbeta
denna checklista.

Bedomning
Nej Delvis | allt vasentligt Ja
S e

Var bedémning ar att kommunstyrelsen endast delvis sakerstillt att
verksamheterna beaktar sékerhet i sitt digitaliseringsarbete.

Vi noterar att det finns ett fardigstallt utkast till en checklista géllande dataskyddsfragor
vid upphandling, for att beakta integritetsskydd och personuppgifter. Intervjupersoner
uppger att sektor trygghet och stéd redan har bérjat arbeta utefter denna. Exempelvis
framkom att malsattningen &r att riskanalyser samt konsekvensbedémningar alltid gors
vid inférande av nytt system. Vi konstaterar dock att det i 6vrigt saknas en tydligt
dokumenterad process for arbetet infér upphandling av nya system. Vi menar att det ar
vasentligt att det finns beslutade dokument som tydliggér ansvar och roller fér att
sékerstélla att samtliga berdrda beaktar sakerhet i sitt digitaliseringsarbete. Av bland
annat gallande informationssakerhetspolicy framgar att informationsséakerhet ska vara
en integrerad del i arbetet.

11
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Behérigheter

Inom sektor trygghet och stéd finns en rutin®, med syfte att sékerstalla att behorigheter
tilldelas pa ett kontrollerat och sparbart satt som begransar méjlighet att data sprids,
forandras eller pa annat satt anvands fér andamal som inte &r godkanda. Rutinen &r
framtagen for att tydliggéra ansvarsférdelning vid hantering av behérigheter i
verksamhetssystem inom sektor trygghet och stod.

Av en forteckning'® framgar hur behdérighetsstrukturen &r uppdelad for varje
verksamhetssystem inom sektor trygghet och stéd, som anses vara samhallsviktiga
enligt Nis-direktivet'!. Syftet med férteckningen &r att uppna en hég gemensam niva pa
sdkerhet i natverket och informationssystem. Av forteckningen framgar olika system
samt vilken typ av behérighet samtliga medarbetare bér ha utifran medarbetarens roll.
Utifran samtliga roller framgar en behovsanalys, vad det ar for risk vid liten atkomst,
risk vid stor atkomst, vilken behérighetsniva medarbetaren bér ha samt hur
egenkontroll ska genomféras.

Av rutinen framgar att administration av behérigheter endast ska utféras av
systemférvaltare och utsedda spetsanvandare. Spetsanvandare har ansvar fér
administration av anvandare pa sin enhet. Dock har ansvarig chef det yttersta ansvaret
fér beslut om behdrigheter. Respektive chef har det direkta ansvaret for att se till att
behdrigheter tilldelas, avslutas och kontrolleras. Bestéllning av nya eller avslutade
behorigheter ska skickas av ansvarig chef till respektive spetsanvandare.

Bedomning
Nej Delvis | allt vasentligt Ja

Var bedémning ar att det i allt vasentligt finns dokumenterade regler for
medarbetares atkomst till kdnslig information.

Bedomningen baseras pa att det finns rutiner for hur behérigheter ska utdelas och vilka
roller som ska ha atkomst till vilken information. Av férteckningen framgar
behovsanalys, vad det ar for risk vid liten atkomst, risk vid stor atkomst, vilken
behdrighetsniva medarbetaren bér ha samt hur egenkontroll ska genomféras. Av
rutinen framgar aven vem som ar ansvarig for att tillse medarbetarnas atkomst till
kanslig information. Vi bedémer att detta pa ett tydligt satt visar hur kommunstyrelsen
arbetar for att sakerstalla ett ansvarsfullt hanterade av uppgifter rérande enskildas

9 Hantering av behérigheter i verksamhetssystem, uppréattad 2023-10-27 av sektor trygghet och stdd

10 Behorighetsstruktur verksamhetssystem, uppréattad 2023-11-13 av sektor trygghet och stéd

" NIS-direktivet syftar till att uppna en hég gemensam niva pa sakerhet i natverk och informationssystem
inom EU.
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personliga forhallanden inom verksamheten utifran offentlighet- och sekretesslagens
bestdmmelser.

Internkontroll och tekniska sdkerhetsatgarder

Verksamhetssystemet

Av rutinen? fér hantering av behdérigheter i verksamhetssystemet som anvands inom
vard- och omsorg, framgar att kontroll av hdndelselogg ska ske enligt géllande rutin for
att kontrollera och sakerstéalla att anvéndaren inte &r inne i &rende som faller utanfér
ramen for sitt arbete. Av rutinen framgar ytterligare att systemférvaltaren pa begéran av
chef kan ta fram en lista 6ver aktuella anvandare. En genomgang/kontroll av samtliga
anvandare for varje verksamhetssystem ska goras av respektive ansvarig chef minst
en gang per ar. Syftet ar att se till att anstéllda som har bytt arbetsuppgifter eller
arbetsplats i kommunen inte har felaktig behdrighet. Av intervjuer framgar aven att
kontroll av handelseloggar gors varje tertial. Resultatet av kontrollerna registreras i
verksamhetens systemstod for kvalitetsuppféljning. Vid intervjuer framgar att inga
ytterligare kontroller gors.

Av dokumenten fér hantering av behdérigheter beskrivs dven att i de fall anvéndare inte
varit inloggad i verksamhetssystemet under en sammanhangande period om 99 dagar
sparras behdrigheten automatiskt som en sakerhetsatgard mot obehorig atkomst. For
uppfdljning av évriga system som anvands i verksamheten finns ingen automatisk
sparrfunktion vid inaktivitet.

Ovriga system

Vidare framgar av intervjuer att vissa interna system ar kopplade till det évergripande
anvandarkontot™. | de fallen sparras anvandaren automatiskt nar anvandarkontot
inaktiveras, vilket goérs automatiskt av chef via personalsystemet nar anstéllningen
avslutas. Alla system ar dock inte uppkopplade mot det 6vergripande anvandarkontot,
vilket intervjupersoner framhaver ar ambitionen i framtiden. Av intervjuer framgar att i
de system som saknar ovan namnd koppling aligger ett ansvar hos varje enhetschef att
avsluta behérigheterna vid avslut av anstallning vid respektive enhet. Det saknas enligt
de intervjuade dokumenterat systematiskt arbete eller kontroller fér att sakerstalla att
behdrigheternas omfang ar korrekt vid flytt inom enheter.

Exempel pa system som inte har nagon integration fran nagot annat system &r
systemet fér nyckelfria 1as. Enligt de intervjuade &r det darfér upp till enhetscheferna att
begara att den som ansvarar fér behérigheterna vidtar atgarder vi foréandring. Vid
intervjuer framhalls dock att man behéver ha tillgang till en mobil som &r kopplad till

13 Azure Activate Directory konto (AAD-konto)
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enheten, f6r att kunna anvanda systemet aven om man har en anvandare i systemet.
Vid upplasning framgar aven att man behdver vara néra dérren och kan saledes inte
Oppna upp pa distans.

Av digitaliseringsplanen 2022—-2024" framgar att tvafaktorsautentisering ska inféras pa
samtliga system. De verksamheter som omfattas &r sarskilt stdéd i ordinart boende,
boendestdd och hemsjukvard. Av planen framgar att aktiviteten ar pabérjad. Vid
intervjuer framgar att exempelvis verksamhetssystemet, system fér nyckelfria las och
system for trygghetslarm kraver tvastegsfaktorsinlogg for atkomst till systemen.

Bedomning
Nej Delvis | allt vasentligt Ja
O+

Var bedémning ar att det delvis finns en tillracklig intern kontroll for att
sdkerstilla att endast behoriga far atkomst till information och utrymmen som de
har behov av utifran organisationstillhérighet och roll.

Vi noterar att det finns ett flertal system med koppling till vergripande kommunkonto
samt rutiner for arliga kontroller av behérigheter. Dock ser vi brister i de system som
idag saknar koppling till dvergripande kommunkonto.

Vi ser att det finns en risk i att behdrigheter inte uppdateras i systemen. Processen
som avser att respektive enhetschef ansvarar for att meddela administratér vid avslut
beddms saledes vara bristfallig. Vid var stickprovskontroll (se avsnitt 4) bedéms
systematiska brister féreligga i den interna kontrollen av behérigheter. Aven om
granskat system kréver en sarskild mobil enhet och/ eller inloggning med ett
overgripande kommunkonto for att fa atkomst till systemet finns betydande risker. Dels
med utgangspunkt i kvargléomda, borttappade och redan inloggade enheter, dels med
utgangspunkt i att det finns flertal gamla anvandare i systemen som inte uppdaterar
|6senord. Detta minskar enligt var bedémning systemens robusthet mot intrang. Vi ser
aven risker i behoérigheter inom organisationen dar personer som byter enhet och
verksamhet fortsatt har tillgang till information och utrymmen som de inte har behov av,
vilket inte enligt géllande lagstiftning ar att anse ar férenligt med offentlighets och
sekretslagen samt kommunens informationssékerhetspolicy. Av policyn framgar bland
annat att informationssékerhet ska vara en integrerad del av kommunens hantering av
handlingar, uppgifter och information.

Vidare ser vi brister i stickprovskontrollen géllande exempelvis att namn inte
uppdateras i systemen som saknar koppling till dvergripande anvandarkonto, detta har
noterats sarskilt problematiskt vid var stickprovskontroll da det saknas en tydlig

14 'Mal, strategi och plan digitalisering, sektor trygghet och stéd, 2022-09-09
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sparbarhet och kontroll nér personer inte fullt ut kan identifieras. Vidare identifierades
anvandare som inte finns i personalsystem.

Nej Delvis | allt vasentligt Ja
—(O— .

Var bedémning ar vidare att kommunstyrelsen delvis har vidtagit tekniska
sakerhetsatgarder for att sakerstalla att inte kdnsliga uppgifter réjs till obehoriga.

Vi baserar var bedomning pa att det finns automatiska sparrar som inaktiverar
anvandare vid avslut av anstalining. Ytterligare framgar av intervjuer att system som ar
kopplade till kommunkonton spérras automatiskt nar kommunkontot avslutas,
exempelvis nar en medarbetare slutar pa kommunen. Planen ar att fler system ska
kopplas till kommunkonton, vilket vi anser ar positivt. Vidare framgar att
tvafaktorsautentisering inte funnits i samtliga system under granskad period. Vi menar
att det &r av vikt att kommunstyrelsen har tekniska och organisatoriska
sakerhetsatgarder som ar lampliga i férhallande till risk i enlighet med
dataskyddsférordningen artikel 32.

Stickprov

Som en del av denna granskning har vi genomfért stickprov i system for nyckelfria las
vid tre av kommunens enheter inom verksamhetsomradet. Med anledning av att arbete
sker Over flera enheter har stickprov &ven omfattat en stor médngd medarbetare fran
andra enheter samt centrala enheter och stédfunktioner.

Behorighetskontroll

| ett forsta skede har kontroller genomférts av behérigheter i systemet for nyckelfria Ias.
Samtliga behorigheter har granskats vid tva av kommunens enheter inom saval
ordindrt som sarskilt boende. Totalt har 224 behérigheter granskats. Avstamning har
gjorts en bestdmd dag mitt i en manad, i detta fall 15 maj 2024.

Vid granskningen har férteckning éver samtliga med behdrighet anvandare, anvandare
med delegering, administratér och administratér med delegeringsratt granskats. Detta
har i sin tur stdmts av mot férteckning éver samtliga med en anstéalining vid enheten vid
aktuellt datum.

Av totalt 224 behdrigheter konstateras att:

105 behdrigheter var for personal anstéllda pa enheten (4 av dessa hade dock sitt
tidigare namn i systemet trots namnbyte), 32 behdrigheter var fér personal pa centrala
roller sasom sjukskoterska, koordinator, administratér eller trygghetslarm. 43 arbetade
pa annan enhet i organisationen, 38 behoérigheter avsag personal som avslutat
anstallning och 6 gick ej att beddma da anvéndarna inte kunde hittas i personalsystem.

15
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Se sammanstéllning i nedanstaende figur.

Sammanstéllning resultat av stickprov

6

105

43

= Arbetar pa berérd enhet = Arbetar pa annan enhet = Centrala roller

= Avslutad anstallning Gar ej att identifiera

Figur 1, sammanstélining resultat av stickprov. Totalt 224 behérigheter.

Bedémning behdrighetskontroll

Enligt var bedomning ar medarbetare med central roll samt medarbetare pa berérd
enhet utan anmarkning, totalt 137 behérigheter. Vad géller de medarbetare som har
behorigheter men arbetar pa annan enhet, totalt 49, kan det finnas skal for detta.
Exempelvis vad géller arbete 6éver flera enheter vid behov. Dock saknas tydlig
dokumentation om skalen till dessa behdrigheter och vi kan saledes inte spara detta i
dokumentation. Vad géller de 39 behérigheter som avser personer som avslutat
anstalining menar vi att det &r en direkt brist da det saknas skal till behérigheterna. Se
sammanstallning av var bedémning i figur pa kommande sida.
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Sammanstillning bedémning av stickprov

38

137

= Ingen anmarkning = Gar ej att spara = Anmérkning

Figur 2, sammanstélining bedémning av stickprov. Totalt 224 behérigheter.

Enligt var bedémning ger detta en samlad bild av att det finns brister i form av att ett
flertal personer som inte ska ha behdérighet, har behérighet, samt att flera personer har
behdorighet utan att det tydligt gar att spara om personer ska ha behérighet (detta i form
av personer vid andra enheter i organisationen och/ eller personer som inte finns i
personalsystemet). Vi ar dock medvetna om att enstaka fall kan avse personer med
skyddade personuppgifter, bytt namn som vi ej kan spara, inhyrd personal eller
liknande. Detta stickprov syftar dock inte till att ge en uttémmande helhetsbild fér
arbetet utan syftar till att kartligga om det finns systematiska brister, vilket vi menar att
detta stickprov pavisar.

Loggkontroll

| ett andra skede har kontroller genomforts av loggar i system fér nyckelfria las, dar
samtliga handelser under en dag vid en enhet har granskats. Totalt har 60 handelser
granskats. Granskning har gjorts en bestdmd dag mitt i en manad, i detta fall, 15 maj
2024.

Vid granskningen har underlag utgjorts av férteckning éver samtliga hdndelser under
dagen (upplasningar/ lasningar i saval portar som dérrar och medicinskap). Vidare har
underlag utgjorts av dagsplanering fran planeringssystem. Genom detta har kontroll
kunnat goéras pa om varje hdndelse i respektive medarbetares logg har dverensstamt
med dagsplanering for respektive medarbetare.
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Inga avvikelser har identifierats vid stickprov enligt ovan. Samtliga handelser gallande
portar och dérrar gar att koppla till insats i dagsplaneringen. Samtliga héndelser
gallande medicinskap gar att koppla till insats som avser lakemedelshantering.

Bedémning loggkontroll

Samlat bedémer vi att genomfért stickprov inte pavisar nagra systematiska brister i
arbetet vid granskade enheter. Vi vill dock framhalla att detta stickprov inte kan tas som
helhetsbild for arbetet utan syftar enbart till att identifiera brister som kan tyda pa
systematiska brister.

18
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Samlad bedémning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunstyrelsen sakerstéllt att
inférandet av digital teknik inom vard- och omsorg sker pa ett &ndamalsenligt satt.

Nej Delvis | allt vasentligt Ja

e (® : o

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen
delvis sékerstillt att inforande av digital teknik inom vard- och omsorg sker pa
ett andamalsenligt satt.

Detta med hanvisning till att det finns styrdokument och en organisation for
digitaliseringsarbetet, men det finns brister i projektstyrning och uppdatering av
styrdokumenten. Vi noterar att sdkerhet beaktas och riskanalyser genomférs vid
inférandet av nya system, men att det saknas en tydligt dokumenterad process infér
upphandlingar av nya system. Internkontroll och tekniska sékerhetsatgarder ar delvis
tillrackliga. Dels konstaterar vi brister i arbetet med behdrigheter i granskat system,
dels har inte alla system implementerat tvafaktorsautentisering.

Se inledning samt respektive rapportkapitel fér en mer detaljerad beskrivning.
Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:
— Sakerstélla att samtliga styrdokument &r aktuella.

— Sakerstélla tydliga ansvar och roller i projektarbeten pa omradet genom
féljsamhet till beslutade anvisningar.

— Faststéll rutiner fér arbetet infér upphandling av nya system, som tydliggér
ansvar och roller i arbetet med beaktandet av sakerhetsfragor.

— Tillse att det finns ett systematiserat arbete for att sakerstélla att behdrigheter
samtliga ar korrekta och uppdaterade.

— Sakerstall att tekniska sékerhetsatgarder sasom tvafaktorsautentisering
implementeras i samtliga system.
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Kungélvs kommun
Granskning av kommunens inférande av digital valfardsteknik

2025-01-10

Bilaga A

Intervjuer har genomfoérts med:

Sektorchef trygghet och stéd
Verksamhetschef dldreomsorg
Digitaliseringsledare trygghet och stéd
Dataskyddsamordnare
Informationssékerhetssamordnare
Systemforvaltare — centralt

Systemférvaltare — trygghet och stéd

Foljande dokument har granskats (omfattar inte stickprovet)

Kommunstyrelsens reglemente

Digitaliseringsprogram Kungélv

Mal, strategi och plan digitalisering, sektor trygghet och stod
Informationssékerhetspolicy

Riktlinjer fér informationssakerhet

Systemforvaltarhandbok (under revidering)
Behdrighetsstruktur verksamhetssystem (férteckning)
Hantering av behdrigheter i verksamhetssystem (rutin)
Konsekvensbeddémningar och riskanalyser
Internkontrollplan kommunstyrelsen 2024

Internkontrollplan sektor trygghet och stéd 2024

Checklista - dataskyddsfragor och informationssakerhet tidigt i

upphandlingsprocessen

Styrning och ledning av program, projekt och uppdrag
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