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1. Inledning
Artificiell intelligens, Al, och specifikt generativ Al far en allt stérre roll i var omvarld
och har pa kort tid 6ppnat nya méjligheter att effektivisera och forbattra arbetssatt
och metoder i en rad verksamheter. Tekniken kan redan idag snabbt hantera och
bearbeta text, bild, video och ljud. Dess paverkan pa kommunens alla verksamheter
kommer fortsatta att 6ka.

De licensierade Al-tjanst som finns pa datorer, plattor och mobiler i Kungalvs
kommun kan anvandas av anstéallda i kommunen och varje chef ansvarar fér att
anstallda kanner till och féljer de anvisningar som finns fér anvandning av Al.
Exempel pa en sadan tjanst ar Copilot som anvéndare kan na via office.com.

Andra Al-tjanst som inte har godkants far inte anvandas pa kommunens enheter om
inte sarskilt beslut har fattats av Styrgruppen for digitalisering.

For Al-produkter som upphandlas ska anvandningen av dem bedémas utifran varje
fall enligt samma princip som andra system och produkter som upphandias, alltsa
sakerstalla att produkten/tjansten foljer Allménna IT-krav och KLASSA-krav samt att
produkten/tjansten ska genomga sakerhetsgranskning och konsekvensbedémning.

Kungalvs kommun deltar i flera samverkansprojekt med SKR, GR och andra
kommuner kring digitalisering och Al. Styrgruppen fér Digitalisering prioriterar och
beslutar om Al-tjanster och plattformar utifran samverkan (och férslag fran enheter)
som kan bidra till Kungalv kommuns effektivisering.

Styrgruppen bestar utav personer utsedda av férvaltningsledningen och
representerar kommunens sektorer och staber.

2. Relation till andra styrdokument
Denna anvisning kan kopplas till

¢ Digitaliseringsprogram fér Kungélvs kommun

¢ Informationssékerhetspolicy

¢ Riktlinjer fér informationssékerhet

¢ Anvisning fér behandling av personuppgifter

e Anvisning for digital kommunikation och telefoni

Denna anvisning ska vara grunden fér Al-anvandning inom kommunen. Denna kan
sedan behdva kompletteras med verksamhetsspecifika guider/vagledningar.

3. Syfte
Syftet med den har anvisningen ar att klargéra regler for séker och effektiv
anvandning av Al-tjanster inom kommunen, baserat pa géllande lagar och
forordningar. Ett annat syfte med Al-anvisningen ar ocksa att beskriva vilken support
och m¢jlighet till utbildning som finns fér anstallda kring Al.
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4. Mal och viljeinriktning
Malet med anvisningen ar att medarbetare i kommunen ska kanna sig trygga i hur Al
kan anvandas i det dagliga arbetet. | Kungéalvs kommun finns férnarvarande en Al
assistent, Copilot, som ingar i licensen fér Microsoft 365 som alla anstéllda har
tillgang till.

Du nar den via office.com eller via ikonen upp till héger i EDGE. Copilot ger dig en
rad exempel pa "prompts”, alltsa exempel pa fragestallningar som kan anvandas till
en Al assistent.

Fragor fran Copilot Lab X

Férslag  Sparat

Uppgift v
S
[E] Hall koll pa Al 77 Fatta ett vil underbyggt beslut {2y Lir dig nagot nytt
Sammanfatta huvudpunkterna i den Skapa en tabell som jamfar de mest Hur gér jag far att skriva en begéran
senaste forskningen om Al s3lda office-skrivarna om férslag?
L o o |
o o o
ficy Hitta ditt lugn 77 Skadu aka pa semester? 77 Ge dina idéer liv
Vad finns det fér satt att minska Skriv ndgra roliga franvarosvar fér Utforma en bild av en ritning av en
stressen? min e-post medan jag dr p& databas med fargpenna.
semester.
T o [l
=] u o
ficr Hitta buggar {2y Hitta brytpunkten 77 Visualisera dina data

-

Se alla prompts (7

Exempel pa bra tillampningar som en Al assistent kan hjalpa till med:

1. Dataanalys och rapportering: for att analysera data och generera rapporter som
baseras pa statistiska insikter och trender, vilket kan forbattra beslutsfattandet.


https://www.office.com/
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2. Utbildning och kompetensutveckling: skapa utbildningsmaterial och tillhandahalla
interaktiva handledningar fér medarbetare, vilket framjar kontinuerlig
kompetensutveckling.

3. Projektledning: Underlatta projektledning genom att skapa tidslinjer, tilldela
uppgifter och félja upp projektstatus

4. Kundservice och medborgarkommunikation: Stéd i att skapa och hantera
kommunikation med medborgare, inklusive automatiserade svar pa vanliga fragor
och uppféljning av arenden.

5. Policyutveckling: Assistera i att formulera och revidera kommunens policyer och
riktlinjer, baserat pa aktuell lagstiftning och basta praxis.

Genom att anvanda Al-assistent pa dessa satt skulle kommunanstéllda kunna
férbattra sin produktivitet och bli mer effektiva.

Anstéllda som anvéander Al har méjlighet att fa intern support av systemfoérvaltningen
kring de produkter och tjanster som finns tillgangliga i Kungélvs kommun. Arende kan
laggas i e-tjansten Systemférvaltning Verksamhetssystem.

For grundlaggande utbildning inom Al hanvisar Kungélvs kommun dig till
Internetstiftelsens artiklar och videor om Al — Artificiell intelligens. Kungélvs kommun
hanvisar ocksa till SKR dokumentation kring Al for att utveckla Al i kommuner och
regioner.

Arbetsgivaren ansvarar for att personal far specifik utbildning fér Al-tjanst som kraver
det.

Inom Kungalvs skolor utbildas personal kontinuerligt inom Al med utbildningsmaterial
speciellt framtaget for skolverksamhet.

5. Definitioner
Atrtificiell intelligens (Al) — Det finns ingen allmangiltig definition pa vad Al &r. OECD:s
(Organisationen fér ekonomiskt samarbete och utveckling) definition av Al ar att "Ett
Al-system ar ett maskinbaserat system som, utifran den input som det tar emot drar
slutsatser om hur man genererar utdata sadsom férutségelser, innehall,
rekommendationer eller beslut som kan paverka fysiska eller virtuella miljéer”.

Al-tjénst — med ordet “tjanst” avses appar, programvaror samt andra digitala tjanster
och verktyg.

Generativ (skapande) Al — Ett samlingsbegrepp for Al-modeller som har trénats pa
digital data s& som texter och bilder. Baserat pa denna data kan generativ Al skapa
nytt material. Manga av dem ar tillgangliga via internet for allménheten, en del kan
kréava inloggning.

Al-system - Med “Al-system” avses system innehallande stérre eller mindre inslag av
artificiell intelligens (Al). Om det specifikt handlar om generativ Al ar detta utskrivet.


https://sjalvservice.kungalv.se/oversikt/overview/713
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Allméant tillgdngliga Al-tjénster — Al-tjanster som ar tillgéngliga fér vem som helst att
anvanda till exempel via webbsida eller via en app. Allmant tillgédngliga Al-tjanster ar
inte anskaffade, skapade eller inférda specifikt for kommunens behov.

6. Dataskydd och informationssakerhet

Behandling av personuppgifter enligt dataskyddsférordningen

Personuppagifter ar all slags information som direkt eller indirekt kan knytas till en
levande person. Det kan réra sig om namn, personnummer, telefonnummer och
adress.

Behandling av personuppgifter innebar all typ av hantering/allting som gar att géra
med personuppgifterna. Till exempel insamling, registrering, lagring, lasning, andring,
radering eller forstoring.

Kénsliga personuppgifter

Vissa personuppgifter ar till sin natur sarskilt kénsliga och har darfér ett starkare
skydd. De kallas for kansliga personuppgifter. Det &r som huvudregel férbjudet att
behandla kénsliga personuppgifter, men det finns undantag. Innan behandling av
kansliga personuppgifter pabdrjas maste ansvarig ha klart for sig vilket lagligt stéd
som finns fér behandlingen.

Vad ar kansliga personuppgifter?
Kansliga personuppgifter ar uppgifter om;

e etniskt ursprung

e politiska asikter

o religids eller filosofisk dvertygelse

e medlemskap i en fackférening

e hélsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter

e biometriska uppgifter som anvands for att entydigt identifiera en person.

| dataskyddsférordningen kallas de har uppgifterna sérskilda kategorier av
personuppagifter.

Andra personuppgifter kan ocksa vara extra skyddsvarda

Det finns manga andra typer av personuppgifter som ar extra skyddsvarda.
Det kan till exempel vara;

e personnummer och samordningsnummer
e |Bneuppgifter
e uppgifter om lagévertradelser
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e varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter
om resultat fran personlighetstester eller personlighetsprofiler

e information som rér nagons privata sfar

e uppgifter om sociala férhallanden.

Dessa typer av personuppgifter kan aven kallas for integritetskénsliga
personuppagifter.

e Personuppgifter om barn anses sarskilt skyddsvarda i dataskyddsférordningen
eftersom barn kan ha svarare att férutse riskerna med att lamna ifran sig
uppgifter och att forsta vilken ratt till skydd fér sina uppgifter som de har.

Sekretessuppgifter

Kommunens verksamhet ar som huvudregel offentlig. Offentlighets- och
sekretesslagen (2009:400, OSL) innehaller bestammelser som begrénsar yttrande-
och meddelarfrihneten samt ratten att ta del av allmé&nna handlingar. Sekretess
innebar ett forbud att réja uppgifter, vare sig detta sker muntligen, genom utlamnande av
allman handling eller pa nagot annat sitt. Syftet med sekretessen kan exempelvis vara att
skydda enskilds personliga forhallanden eller rikets sikerhet. Vilka uppgifter som omfattas
av sekretess regleras alltsa i OSL.

Informationssdkerhet

Information ar en av vara viktigaste tillgangar och den kan omfattas av flera olika
lagstiftningar. Aven om informationen &r offentlig och kan begéras ut finns det
information som inte ar lamplig att sprida genom att dela med sig av den i allménna
tjanster eller pa andra publika satt.

Kommunens information ska vara informationsklassad och hanteras i tjanster som ar
godkanda utifran informationsklassen. Det géller &ven Al-tjanster.

Tank pa detta nar du anvander en Al-tjanst utifran informationssakerhet och
dataskydd:

e Du far inte mata in kansliga personuppgifter, extra skyddsvarda, sarskilt
skyddsvéarda uppgifter eller sekretessbelagd information en Al-tjanst.

e Du farinte ge en Al-tjanst atkomst till kdnsliga personuppgifter, extra
skyddsvarda, sarskilt skyddsvarda uppgifter eller sekretessbelagd information
pa dina enheter.

Om du ar osaker pa vilken information som ar sekretessbelagd eller ar av typen
kansliga personuppgifter sa kontakta verksamhetens dataskyddssamordnare eller
skapa ett arende i e-Tjansten Systemférvaltning Verksamhetssystem.



https://sjalvservice.kungalv.se/oversikt/overview/713
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7. Upphovsrattsskyddat material
| de anvandarvillkor som man godkanner nar man anvander Al-tjanster anges att du
sjalv ansvarar for att inte bryta mot nagon annans upphovsrétt.

Det ar inte rattsligt provat om det ar tillatet eller otillatet att mata in upphovsratts-
skyddat material i en Al-tjanst. Det &r ocksa oklart om bilder och texter som
genererats av Al skyddas av upphovsrétt eller ej.

Tank pa att inte anvanda upphovsrattsskyddat material i en Al-tjanst.

8. Sa har kan du anvédnda Al i ditt arbete
Al-tjanster kan hjalpa Kungalvs kommuns anstallda att skapa dokument, sdsom
rapporter och presentationer, genom att ge férslag och hjalpa till att férbattra
innehallet.

Utover riktlinjerna i punkt 6 "Behandling av personuppgifter enligt
dataskyddsférordningen” tank ocksa pa féljande nar det galler anvandning av Al:

e Du har ansvar for att félja anvisningarna om den information som du matarin i
Al-tjansten samt hur du anvander resultatet.

¢ Du som anvander tjansten accepterar de anvandarvillkor som galler for
tjansten. Du personligen ar ansvarig for att kédnna till och félja villkoren.

¢ Al-tjansterna kan hallucinera fram information som fakta, med andra ord hitta
pa saker och presentera dem som om de vore sanna. Det ar dels
problematiskt eftersom "faktan" i sig inte ar sann, dels foér att den presenteras
pa ett mycket 6vertygande satt.
Forhall dig alltid kallkritisk till innehallet som Al-tjansten skapar.

Bifogad lista visar de produkter som ar godkanda att anvanda i Kungalvs kommun;
Bilaga - Godkanda Al-produkter och tj&nster i Kungélvs kommun.pdf

Copilot ar Microsofts Al-tjanst och en del av Microsofts 365-miljé som finns tillganglig
fér anstallda i Kungalvs kommun. Det innebér att den information du matar in
hanteras i Microsofts molntjanst pa samma satt som informationen i OneDrive eller
Outlook.

Nar du &r inloggad med ditt arbetskonto och anvander Copilot far du en ikon och
texten "Skyddad” i gront. | detta skyddade lage raknas Copilot inte som ett allmant
tillgangligt Al-system.

9. Att anskaffa, skapa och inféra Al-system

Att anskaffa eller skapa nya Al-system ar en del i Kungalvs kommuns digitaliserings-
arbete och behéver integreras med 6vrig styrning och utveckling i kommunen. Det ar
viktigt att alla som arbetar med Al ocksa har genomgatt utbildningar i
informationssékerhet som finns publicerade pa Kungalvs kommuns LarPortal;


https://kungalv.sharepoint.com/:b:/r/sites/DigitaliseringKunglvskommun/Delade%20dokument/Generell%20dokumentation%20Digitalisering/Riktlinjer%20f%C3%B6r%20AI/Bilaga%20-%20Godk%C3%A4nda%20AI-produkter%20och%20tj%C3%A4nster%20i%20Kung%C3%A4lvs%20kommun.pdf?csf=1&web=1&e=MZLPDt
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Informationssakerhetsgrundkurs for Kungalvs Kommun
Informationssékerhet hos Kungélvs Kommun ToS

Nar kommunen anskaffar eller sjalv skapar system utvarderas systemets och
leverantérens férmaga att skydda informationen. Det stélls ocksa krav pa funktioner
och avtalsvillkor som sédkrar kommunens kontroll 6ver informationen.

En viktig del av processen ar att sakerstalla att Al-systemet ar tillrackligt transparent
och uppfyller de krav som behéver stallas utifran tillamplig lagstiftning. Tillamplig
lagstiftning kan vara den speciallagstiftning som galler fér verksamheten,
offentlighets- och sekretesslagen, dataskyddsférordningen, férvaltningslagen,
kommunallagen och lagstiftning om cybersakerhet och EU:s Al-férordning. Befintliga
processer och metoder anpassas kontinuerligt utefter ny teknik, direktiv och
lagstiftning.

Pa samma satt som din verksamhet sjélv bygger e-tjanster kan verksamheten ocksa
bygga egna Al-Iésningar, t ex frage- och informations-robotar Foér att publicera en Al-
I6sning till anstallda eller medborgare pa intranét eller hemsida ska den godkénnas
utifran teknik och design av Systemférvaltare samt utifran text och grafisk profil av
Kommunikationsenheten.

Tank pa foljande vid framtagande av Al-system:

e Vid utveckling eller test av nytt Al-system far man inte anvénda verkliga
personuppgifter, sekretessbelagd information eller annan kanslig information.

e En medarbetare eller verksamhet som anvander ett Al-system behdver veta
om Al-systemet skapar nya allmanna handlingar och hur handlingarna i sa fall
ska lagras och diarieféras.

e En medarbetare eller verksamhet som anvander ett Al-system pa ett satt som
paverkar kommunens invanare eller brukare behéver kunna forsta och forklara
till vad och hur Al-systemet har anvants.

e De I6sningar man bygger far inte tas i drift utan att en bedémning har gjorts av
I6sningen enligt det som ndmns ovan.

10. Levandegora
Anvisningen levandegérs genom tillganglighet pa kommunens hemsida, intranét
samt kommuniceras ut till medarbetare via samtliga chefer.


https://kungalv.infocaption.com/1596.guide?pageNumber=1
https://kungalv.infocaption.com/1759.guide
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11. Uppfdljning
Uppf6ljning sker under ledning av chef for Innovation och Utveckling som delegerar

till relevanta resurser att genomféra regelbunden kontroll och uppdatering av
anvisningen.
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