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1. Inledning
Invanare och anstéllda i kommunen ska kanna sig trygga med att
personuppgiftsansvariga, kommunens namnder, hanterar personuppgifter pa ett
korrekt satt och att inga personuppgifter behandlas i onddan eller riskerar att hamna i
oratta hander. Kommunens dataskyddsarbete ska sakerstalla att behandling av
personuppgifter sker enligt géllande dataskyddslagstiftning.

2. Relation till andra styrdokument
Anvisningen ar kopplad till:

Anvisning fér digital kommunikation och telefoni
Anvisning for informationssédkerhetsincidenter
Sektorernas dokumenthanteringsplaner

3. Syfte
Anvisningen beskriver hur kommunen ska arbeta med hantering av
personuppgiftsbehandlingar enligt dataskyddsférordningen (DSF). Syftet med
anvisningen ar att tydliggéra de olika roller som finns i en dataskyddsorganisation
samt fortydliga ansvarsférdelningen mellan dessa.

4. Mal och viljeinriktning
Malsattningen ar att skapa forutsattning och styrning for en kommungemensam
dataskyddsorganisation som utmynnar till att dataskyddsarbetet haller en jamn niva
6ver kommunens samtliga verksamheter.

5. Dataskyddsorganisation

5.1 Personuppgiftsansvarig
Kommunens namnder ar personuppgiftsansvariga och ytterst ansvariga for de
personuppgifter som behandlas i respektive ndmnd och i deras underliggande
verksamheter. Ansvar fér personuppgifter kan inte éverlatas, men
personuppgiftsansvarig kan lamna éver behandling av personuppgifter och lata
annan part hantera personuppgifter at personuppgiftsansvariges vagnar.

Utbver ndmnderna i kommunen ar &ven de kommunala bolagen separat
personuppgiftsansvariga for sina verksamheter.

5.2 Forvaltningsledningen
Forvaltningsledningen ska sakerstalla att det finns saval organisatoriska som
tekniska férutsattningar inom den egna verksamheten for att uppfylla de krav som
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stalls i dataskyddsférordningen. Férvaltningsledningen ska sakerstalla att
verksamheten besitter ratt resurser och relevant kompetens inom omradet for att
efterleva kraven i dataskyddslagstiftningen.

Foérvaltningen ska sdkerstélla att kommunens dataskyddsombud i god tid involveras
och radfragas i fragor som rér skyddet av personuppgifter. Forvaltningen ska halla
kontaktuppgifter till dataskyddsombud uppdaterade pa kommunens hemsida.

5.3 Dataskyddsombud
Dataskyddsombud utses av personuppgiftsansvarig. Dataskyddsombudets roll &r
radgivande och ska bista samt utéva tillsyn pa férvaltningens
personuppgiftsbehandlingar for att sékerstélla att personuppgiftsansvarig lever upp
till kraven i1 dataskyddsférordningen. Det I6pande dataskyddsarbetet ansvarar
férvaltningen dver.

Dataskyddsombud ska redovisa fér namnderna det arbete som férvaltningen
genomfort gallande uppfyllanden av bestdmmelserna i denna anvisning, men aven
relaterade styrdokument och géllande dataskyddslagstiftning.

Kommunens dataskyddsombud ska regelbundet sammantrada.
Dataskyddsombudets uppgifter:
- Meddela dataskyddsombudets kontaktuppgifter till tillsynsmyndigheten.

- Ge information och rad i fragor till personuppgiftsansvarig och anstallda som
behandlar personuppgifter.

- Overvaka efterlevnaden av férordningen och personuppgiftsansvariges
strategi for skydd av personuppgifter avseende ansvarstilldelning, information
till och utbildning av personal som deltar i behandling och tillhérande
granskning.

- Identifiera forekomsten av generella svarigheter och problem i férvaltningen
och presentera forslag till atgard for férvaltningsledningen. Dataskyddsombud
ska enligt artikel 38.3 DSF rapportera direkt till den personuppgiftsansvariges
hogsta forvaltningsniva.

- Sammanstalla namndernas arliga rapportering och redovisa fér namnderna
om férvaltningens dataskyddsarbete avseende personuppgifter.

- Pabegéaran ge rad vad galler konsekvensbedémningen avseende dataskydd
och 6évervaka genomférandet av den enligt artikel 35 DSF.

- Samarbeta med tillsynsmyndigheten samt fungera som kontaktpunkt for
tillsynsmyndigheten i fragor som rér behandling, inbegripet det
férhandssamrad som avses i artikel 36 DSF, och vid behov samrada i andra
fragor.
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Den registrerade far kontakta dataskyddsombudet med avseende pa fragor som rér
behandlingen av dennes personuppgifter och utévandet av dennes rattigheter enligt
dataskyddsférordningen (artikel 38.4 DSF).

5.4 Dataskyddssamordnare
Kommunens verksamhetschefer ar dataskyddssamordnare. Dessa kan i sin tur utse
en eller flera medarbetare som tar éver rollen, dock har verksamhetschef fortfarande
ansvaret att se till att de uppgifter som ligger pa dataskyddssamordnare utfors.
Verksamhetschefer tillhérande samma sektor kan samarbeta och komma 6verens
hur uppgifterna férdelas, exempelvis att varje verksamhet har en
dataskyddssamordnare eller att en eller flera medarbetare ar dataskyddssamordnare
fér hela sektorn. Det ar viktigt att utsedd dataskyddssamordnare har ratt
forutsattningar, framst arbetstid och utbildning i omradet, fér arbetsuppgifterna.
Dataskyddssamordnare ar kontaktperson for férvaltningens dataskyddsarbete inom
verksamheten.

Dataskyddssamordnarens uppgifter:

- Vara ett stod fér verksamheten géllande dataskyddsfragor, till exempel reda
ut personuppgiftsansvar och rattslig grund infér behandling av
personuppgifter.

- Bista verksamheten infér undertecknande av personuppgiftsbitradesavtal och
andra avtal som reglerar personuppgiftsansvar.

- Bygga upp en struktur och arbetssétt for att samordna verksamhetens
dataskyddsarbete. Aven verksamhetsutvecklare,
informationssakerhetssamordnare och kommunens upphandlingsenhet bér
involveras.

- Bista verksamhetens arbete med att félja upp personuppgiftsincidenter, se
over vilka atgarder som bor vidtas for att férhindra att liknande incident
intraffar igen.

- Ansvara for att samordna och dokumentera verksamhetens arbete med
konsekvensbedémningar.

- Skota det praktiska arbetet med registerférteckningen som rér
verksamhetens personuppgiftsbehandlingar.

- Ansvara fér att samtliga blanketter, dokument och e-tjdnster som
verksamheten anvéander for insamling av personuppgifter innehaller korrekt
information till den registrerade enligt artiklarna 13 och 14 DSF.

- Bista dataskyddsombud vid begéran av registerutdrag enligt artikel 15 DSF.
Dataskyddssamordnare ansvarar for att tillsammans med verksamheten
sammanstalla register dver de personuppgifter som behandlas av
verksamheten under respektive personuppgiftsansvarig.
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- Samrada med dataskyddsombudet i fragor som rér verksamhetens
personuppgiftsarbete.

Dataskyddssamordnare och kommunens dataskyddsombud ska regelbundet
sammantrada.

6. Tillkommande personuppgiftsbehandling

6.1 Upphandling
Vid inférande av exempelvis ett nytt verksamhetssystem eller upphandling av
varor/tjanster ska ansvarig verksamhet utreda om anvandandet av tilltankt
avtalsrelation eller vara/tjdnst kommer innebara behandling av personuppgifter. Fér
det fall personuppgifter kommer behandlas ska, med hansyn till den tekniska
utvecklingen, sékerstallas att det finns tekniska férutsattningar fér saval ansvarig
nadmnd som for dess personuppgiftsbitrédde att kunna fullgéra sina skyldigheter
avseende dataskydd.

Verksamheten ska i ett tidigt skede ta kontakt med dataskyddssamordnare for att:

- Reda ut personuppgiftsansvar. Innebar upphandlingen en bitraddessituation
ska personuppgiftbitrédesavtal tecknas mellan parterna. Inte alla
upphandlingar innebar bitradessituation, det kan aven tecknas
datadelningsavtal (gemensamt personuppgiftsansvar) eller i avtalet regleras
att parterna var for sig ar personuppgiftsansvariga.

Beslut om att teckna personuppgiftsbitrddesavtal fattas av sektorchef.

- Sakerstalla att personuppgifter behandlas inom EU/EES. Om sa inte ar fallet
utan att behandlingen innebar tredjelandséverféring ska tilltankt dverféring
utredas for att se till att ratt forutsattningar finns pa plats enligt kapitel 5 DSF.

- Beddma om en konsekvensbedémning behdéver genomféras. Om
upphandlingen innebér att ett stort antal och/eller kansliga personuppagifter
kommer behandlas inom ramen fér den produkt/tjanst som upphandlas ska
verksamheten genomféra en konsekvensbeddédmning tillsammans med
dataskyddssamordnare. Fér mer information se avsnitt 8 nedan.

- Tillse att information till de registrerade finns tillganglig att ta del av.
Informationen ska ge en beskrivning av behandlingen och informera om
registrerades rattigheter enligt artiklarna 13 och 14 DSF. Kontaktuppgifter till
kommunens dataskyddsombud ska framga pa kommunens hemsida samt pa
formular/blanketter eller andra dokument som anvéands for att samla in
personuppgifter.

- Samverka med informationssakerhetssamordnare fér att se om en
informationsklassning ska genomféras.
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Verksamheten ska féra en forteckning éver aktuella personuppgiftsbitrédesavtal och
aktuella avtal som reglerar gemensamt personuppgiftsansvar, detta kan inga i
ndmndernas registerférteckningar.

6.2 Registerférteckning (artikel 30 DSF)
Personuppgiftsansvarig ar ytterst ansvarig att det ska finnas en registerférteckning
over de personuppgiftsbehandlingar som ligger inom ramen fér dess verksamhet.
Varje personuppgiftsansvarig har var sin egen férteckning.

Respektive sektors dataskyddssamordnare skéter det I6pande arbetet med att halla
registerférteckningen uppdaterad. Det ar viktigt att medarbetare informerar
dataskyddssamordnare om nya behandlingar som inte finns dokumenterade i
forteckningen. Varje sektor bér ta fram en egen rutin for att anpassa arbetet till sina
verksamheter. Mall for registerférteckning tillhandahalls av kommunens
dataskyddsombud.

7. Personuppgiftsincident

7.1 Anméla personuppgiftsincident enligt artikel 33 DSF
En personuppgiftsincident ar en sakerhetsincident dar personuppgifter behandlas
felaktigt och som kan leda till férstoring, férlust eller andring av personuppgifter. Den
kan ocksa leda till att personuppgifter blivit réjda fér obehériga eller kommit i oratta
hander. Det spelar ingen roll om incidenten har skett oavsiktligt eller med avsikt.

Det kan exempelvis vara fraga om att personuppgifter, som enligt
dataskyddsférordningen anses vara kansliga (sasom etniskt ursprung, medlemskap i
fackférening, uppgifter om hélsa) och som eventuellt &ven omfattas av sekretess
enligt offentlighets- och sekretesslagen, har lamnats ut till fel person eller att
personuppgifter i ett verksamhetssystem felaktigt raderats eller férsvunnit pa grund
av ett tekniskt fel.

Enligt dataskyddsférordningen ska en anmalan om personuppgiftsincident skickas till
tillsynsmyndigheten inom 72 timmar fran intraffad incident, det innebar att en
uppmarksammad incident maste hanteras skyndsamt. Vid misstanke om en
personuppgiftsincident ska den medarbetare/fértroendevalda som far kAnnedom om
incidenten omgaende kontakta narmast ansvarig chef/ordférande samt upprétta en
anmalan via kommunens e-tjdnst Anméla informations- och personuppgiftsincident.

For mer information kring hantering av personuppgiftsincident se Anvisning for
informationssékerhetsincidenter och bilaga Lathund fér incidentrapportering.

7.2 Uppféljning och atgarder
Enligt artikel 33.5 DSF ska den personuppgiftsansvarige dokumentera alla
personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgarder som vidtagits.
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Dokumentationen ska gora det mgjligt for tillsynsmyndigheten att kontrollera
efterlevnaden av artikel 33 DSF.

Ansvarig chef ska vidta atgarder fér sin verksamhet sa att liknande incidenter inte
intraffar igen. Detta kan ske i samrad med dataskyddssamordnare och
dataskyddsombud.

8. Konsekvensbedémning

8.1 Vad ar en konsekvensbedémning?
Genom att uppréatta en konsekvensbeddémning kan personuppgiftsansvarig
identifiera, bedéma och hantera de risker som behandling av personuppgifter medfér.
En konsekvensbeddémning gér personuppgiftshandlingar sakrare, minskar risken for
personuppgiftsincidenter, sanktionsavgifter och skadat fértroende. Bedémningen ar
en del av dataskyddsarbetet och ska skydda registrerades rattigheter och minska
osakerheter genom att forutse och férebygga risker pa basta satt.

8.2 Nar kravs en konsekvensbedémning?
Nar en behandling av personuppgifter sannolikt leder till en hég risk for enskildas fri-
och rattigheter ska en konsekvensbeddémning goéras enligt artikel 35 DSF. En
bedémning ska goras sa tidigt som mdjligt innan behandlingen pabdérjas, detta galler
infér upprattande av en ny upphandling/direktupphandling, tjanst eller en férandring
av en befintlig tjanst. De verksamheter som ska hantera personuppgifterna far en
battre forstaelse for behandlingens risker och konsekvenser samt battre
forutsattningar for att i ett tidigt skede valja lampliga sékerhetsatgarder och tekniska
[6sningar.

Konsekvensbedémningar ska hallas uppdaterade. En revidering kan vara nédvandig
om till exempel omfattningen av behandlingen eller risker férandras. Tillkommer ett
nytt &ndamal med behandlingen kan en ny konsekvensbedémning behdva goéras.

Behandling som sannolikt leder till en hég risk kan exempelvis innebéara att:

- Utvardera eller poéngsatta personer.

- Systematisk 6vervakning av ett natverk eller pa allman plats.

- Behandling av kansliga uppgifter eller uppgifter av mycket personlig karaktar.
- Behandling av personuppgifter i stor omfattning.

- Behandling av personuppgifter géllande sarbara personer.

8.3 Vem ansvarar for genomférande av konsekvensbedémning?
Personuppgiftsansvarig ar ytterst ansvarig och ar den som ska se till att
konsekvensbedémning genomférs. Pa begéran ska dataskyddsombud vara med for
att ge rad avseende bedémning samt évervaka genomférandet.
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Genomfdrandet av konsekvensbedémningen ska ske av verksamheten tillsammans
med dataskyddssamordnare. Bedémningen bér godk&nnas av ansvarig chef.

9. Levandegoéra

Anvisningen levandegérs genom tillganglighet pa kommunens hemsida, intranat samt
kommuniceras ut till medarbetare via samtliga chefer.

10. Uppféljning
Uppféljning sker av dataskyddsombuden som arligen kontrollerar att bestammelser

och interna styrdokument f6ljs av personuppgiftsansvariga. Uppf6ljningen rapporteras
skriftligen till namnderna.



