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1. Inledning
Kungélvs kommun ska ha en samlad funktion och organisation fér incidenthantering i
informationssystem. En incident &r en odnskad héndelse med negativa konsekvenser och mer
specifikt ar en informationssékerhetsincident en incident som intraffar nar skyddet av informationen
inte ar tillrackligt sa att informationens konfidentialitet, riktighet eller tillganglighet paverkas negativt.

En sarskild lathund har upprattats for att stotta incidentmottagare och atgardsansvarig i sitt arbete med
incidenthantering. Den finns med som bilaga (Bilaga 1) till detta dokument.

2. Relation till andra styrdokument
Informationssékerhetspolicy
Riktlinjer for informationssékerhet
Tillampningsanvisning for hantering av sakerhetsklassificerade uppgifter
Lednings- och kommunikationsplan vid kriser

3. Syfte
Tillampningsanvisningen ska tillse att kommunen har en effektiv, rattsséker och robust hantering av
informationssékerhetsincidenter.

4. Mal och viljeinriktning
Kommunens incidenthantering ska tillse att eventuella informationsséakerhetsincidenter minimerar
skadeverkningar pa informationens konfidentialitet, riktighet och tillganglighet.

5. Organisation
Nedan redovisas ansvar och roller vid informationssékerhetsincidenter.

* Incidentanmalare. Medarbetare eller extern som uppmarksammar en pagaende
incident. Medarbetaren har en skyldighet att rapportera incident till incidentmottagare
omedelbart vid upptéackt.

Externa leverantdrer ska genom avtal goras skyldiga att rapportera incidenter till
kommunens incidentmottagare omedelbart vid upptackt om detta inte redan regleras i lag.
Anmalan gors via incidentanmalningsformular pad kommunens e-tjansteplattform, om detta
inte ar mojligt s& gors anmalan via telefon. Incidentanmalare ska fylla i sarskilt formular
for dokumentation av hé&ndelse.

* Incidentmottagare. Systemférvaltargruppen &r gemensamt incidentmottagarfunktion
under kontorstid, dvrig tid ansvarar tjansteman i beredskap. Incidentmottagaren genomfor
en forsta bedémning om anmalan avser en incident eller supportarende. Vid bedémning
att anmalan galler supportarende vidarebefordras arendet till ordinarie
supportorganisation. Incidentmottagare samordnar initiala atgarder for att skademinimera
incidentens skadeverkning i vantan pd att atgardsansvarig (samt kommunjurist vid
personuppgiftsincidenter) kan kontaktas och séttas in i &rendet. Incidentmottagare
hanterar mindre incidenter. Incidentmottagare paborjar dokumentation och sakerstaller att
underlag i form av loggar, anmalningsformuldr samt 6vrig korrespondens dokumenteras.

« Atgardsansvarig. Atgardsansvarig for incidenter ar chef fér berérd verksamhet. Vid
incidenter som paverkar mer an en enskild verksamhet inom samma sektor dverfors
atgardsansvaret till sektorchef. For incidenter i informationssystem som ar
kommunovergripande ansvarar respektive stabsenhetschef for atgardsansvaret. Om
atgardsansvarig saknar befogenhet eller anser sig sakna kompetens att vidta atgarder for
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kontinuitetshantering och aterstéllande ska 6verordnad chef kontaktas. Arendet eskaleras
och atgardsansvar flyttas till hogre chef.

Vid mycket anstrdngande bortfall av funktionalitet och kapacitet ska kommunens
krisorganisation aktiveras genom tjansteman i beredskap.

Atgardsansvarig ansvarar for att berérda funktioner utanfér den egna verksamheten,
inklusive forvaltningsledning och kommunstyrelse, hélls underrattad med relevant
information om incidentarbetet. Informationsséakerhetssamordnare ska kontinuerligt hallas
underréttad om incidentarbetet.

Atgéardsansvarig ansvarar for att begransa incidentens péverkan pa verksamheten, att
skyndsamt aterstéalla normal funktionalitet och kapacitet, uppratta atgardsorganisation
samt for kontakt med myndigheter efter att incidentmottagaren éverlamnat incidenten till
atgardsansvarig.

Efter att incidenten har atgardats ska atgardsansvarig uppratta en rapport om incidentens
grundorsaker samt ge forslag pa atgarder som ska tillse att incidenten inte upprepas.

6. Hantering av incidenter
Informationsséakerhetsincidenter delas in i tva kategorier, liten och stor incident. Liten incident har
ett forenklat forfarande gallande dokumentation och organisation. Den har féljande attribut:

* Kan snabbt avhjélpas av enbart incidentmottagare genom exempelvis ett
telefonsamtal, enkel andring i informationssystem eller instruktion till anmalaren

* Anmalningsplikt till annan myndighet foreligger inte

* Incidenten avser inte personuppgiftsincidenter enligt dataskyddsforordningen.

« Verksamheten paverkas endast i ringa omfattning

* Misstanke om att sekretess rojts foreligger inte

Vid forenklat forfarande behover inte atgardsansvarig kontaktas och atgardsansvarig ska inte
heller uppratta organisation for aterstallande och kontinuitetshantering. Arende behéver inte
upprattas i diariet. Férenklad dokumentation i form av korrespondens ska dock sparas under 1
ars tid i E-tjansten.

Stor incident har ett mer omfattande forfarande géllande dokumentation och organisation. Den har
féljande attribut:

» Kan inte snabbt avhjdlpas av enbart incidentmottagare utan kraver mer utredning.
«  Anmalningsplikt till annan myndighet féreligger.

* Incidenten avser personuppgiftsincidenter enligt dataskyddsférordningen.

«  Verksamheten paverkas inte endast i ringa omfattning.

+ Misstanke om att sekretess rojts foreligger.

En atgardsansvarig behover kontaktas och hen kan behéva uppréatta organisation for aterstallande
och kontinuitetshantering. Arende behover uppréttas i diariet och dokumentation i form av
korrespondens och kontakter som gjorts behéver dokumenteras.

7. Dokumentation
En incident ska dokumenteras av incidentmottagare sa snart som mgjligt efter att den
uppmarksammats i syfte att underlatta for utredning, réattsliga krav samt éverlamning mellan
incidentmottagare och atgardsansvarig. Historisk dokumentation kan aven hjalpa
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organisationen att uppmarksamma trender i verksamheten eller specifika system som behoéver
uppméarksammas séarskilt. Arende upprattas sa snart det ar mojligt i kommunens diariesystem.
Om incident intraffar utanfor kontorstid ska dokumentation féras in i arende sa snart detta ar
maijligt.

| dokumentationen ska bland annat foljande framga:

* Uppréttade interna och externa kontakter tagna via telefon
* Genomforda atgarder

* Relevant intern och extern skriftlig kommunikation

*  Kommunikation med tillsynsmyndigheter

* Rapporter

* Relevanta loggar

*  Anmalningar

Anmalan till driftleverantor gors av incidentmottagare genom anmalan pa Soltaks kundservicesida eller
till aktuell driftsleverantdr for systemet.

8. Anmalan till extern myndighet

Om incidenten har paverkan pa system, processer eller verksamheter som kraver
incidentanmalan till externa myndigheter ansvarar incidentmottagaren for detta.

» Bortfall av samhallsviktig tjanst enligt NIS-direktivet rapporteras till Myndigheten for
samhallsskydd och beredskap/CERT-SE inom 6 timmar fran det att incidenten
uppdagats. En andra rapportering ska ske inom 24 timmar. | korthet géaller detta
system som anvands inom verksamhet halso- och sjukvard och
dricksvatten produktion.

* En personuppgiftsincident ska rapporteras till Integritetsskyddsmyndigheten av
kommunjurist inom 72 timmar fran incidentens uppdagande. Incidentmottagare
vidarebefordrar anmalan till kommunens jurister.

* En sakerhetsskyddsincident galler informationstillgangar som omfattas av
sakerhetsskyddslagen och ska rapporteras till Sdkerhetspolisen skyndsamt. Vid
misstanke om att system som omfattas av sakerhetsskyddslagen har paverkats med
avseende pa konfidentialitet, tillganglighet, riktighet eller sparbarhet kontaktas
sakerhetsskyddschef.

Vid misstanke om réjande av sekretessuppgifter ska polisanmalan uppréttas och inges till
polismyndigheten. For detta ansvarar atgardsansvarig.

9. Levandegdra
Anmalningsvagar for incidentanmalare ska publiceras pa intranatet under en egen kategori. Anvisning
ska aven publiceras p& kommunens hemsida. Chefer bor aven med viss kontinuitet paminna sina
verksamheter via exempelvis APT om hur dom ska g4 till vaga for att anmala en
informationssékerhetsincident.

10. Uppféljning
Styrdokumentet féljs upp och vid behov férbattras i samband med att styrdokumentets giltighetstid
[6per ut.
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Roller
Incidentanmalaren

Den anstéllda, leverantor eller konsult som anmaler incidenten till
incidentmottagare. Anstallda, leverantorer eller konsulter har en skyldighet att sa
snhart som mgjligt anmala en mdjlig incident till incidentmottagare.

Incidentmottagare

Systemférvaltargruppen ar incidentmottagare under kontorstid, dvrig tid ansvarar
tjansteman i beredskap. Genomfor en forsta beddomning om anmalan avser en
incident eller supportarende. Vid bedémning att anméalan géaller supportarende
vidarebefordras arendet till ordinarie supportorganisation. Incidentmottagare
samordnar initiala atgarder for att skademinimera incidentens skadeverkning.
Vid personuppgiftsincidenter enligt dataskyddsférordningen bedémer
kommunjurist om det ar fraiga om en anmalningspliktig incident.

Atgardsansvarig

Atgéardsansvarig for incidenter ar chef for berérd verksamhet. Vid incidenter som
paverkar mer @n en enskild verksamhet inom samma sektor éverfors
atgardsansvaret till sektorchef. For incidenter i informationssystem som ar
kommunovergripande ansvarar respektive stabsenhetschef for atgardsansvaret.
Om atgardsansvarig saknar befogenhet eller anser sig sakna kompetens att vidta
atgarder for kontinuitetshantering och aterstallande ska 6verordnad chef
kontaktas. Arendet eskaleras och atgardsansvar flyttas till hogre chef. Vid mycket
anstrangande bortfall av funktionalitet och kapacitet ska kommunens
krisorganisation aktiveras genom tjansteman i beredskap.

Atgardsansvarig ansvarar for att begrénsa incidentens paverkan pé
verksamheten, att skyndsamt aterstalla normal funktionalitet och kapacitet,
uppratta atgardsorganisation samt for kontakt med myndigheter efter att
incidentmottagaren éverlamnat incidenten till atgardsansvarig.

Arbetsfloéden
Arbetsflodet efter att incidentanmalaren har lamnat in sin anmalan kan delas upp i tva delar. En
for Incidentmottagaren och en fér Atgardsansvarig. Har foljer beskrivning av de olika flédena och
deras delar.
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Anmalan inkommer
Efter att incidentanmalaren har skickat in sin anmélan s& kan incidentmottagaren lasa den i
stodsystemet och paborja arbetet.

Beddmning om supportarende eller incident

Incidentmottagaren gor en forsta beddmning for att avgdra om det handlar om en faktisk
informationssakerhets- eller personuppgiftsincident eller ett supportarende. Om det ar ett
supportarende skall mottagaren skicka arendet vidare genom vanliga supportvagar till Soltak.

Beddtmning av allvarlighetsgrad

Kommunens informationstillgangar ar klassade i enlighet med en
konsekvensbedémning som graderar hur viktigt den enskilda
informationstillgdngen ar for kommunens verksamhet och for samhallet i stort.
Informationstillgangarna ar graderade efter krav pa konfidentialitet, riktighet,
tillganglighet och sparbarhet. En hogre siffra innebar storre paverkan pa
organisationen eller samhallet och darmed en hogre allvarlighetsgrad.

Logga in pa https://kungalv.app.stratsys.com/
Klicka pa skolden i menyn pa vanster sida
Klicka pa "Informationssakerhet”

< Informationssakerhet

Klicka pa "Informationstillgangar” och sedan “Klassificeringsbeslut — Informationstillgang”

Informationstillgadngar ~ Faljaupp Rapport

Féarbered klassificering - Informationstillaing

N PRiskanalys - Informat onstillgang

.‘u.

Klassificeringsbeslut - Informationstillgéng
I Tillganglighet och support - Informationstillgdng I

Informationssakerhetskrav - Informationstillging

Sok fram aktuell informationstillgang, de ar graderade mellan 0 - 3 i kategorierna
konfidentialitet, riktighet, tillganglighet och sparbarhet. Ett hogt sammanlagt varde innebar
att systemet ar viktigt for verksamheten eller samhallet medan ett 1agt varde innebar att
systemet har en lagre vikt for verksamheten eller samhallet.

Informationssakerhetsincidenter indelas i tva kategorier, liten och stor incident. Liten incident har
ett forenklat forfarande gallande dokumentation och organisation. Den har féljande attribut:

Kan snabbt avhjalpas av enbart incidentmottagare genom exempelvis ett
telefonsamtal, enkel andring i informationssystem eller instruktion till anmalaren
Anmalningsplikt till annan myndighet foreligger inte

10


https://kungalv.app.stratsys.com/

KUNGALVS
KOMMUN

* Incidenten avser inte personuppgiftsincidenter enligt dataskyddsforordningen.
« Verksamheten paverkas endast i ringa omfattning
* Misstanke om att sekretess rojts foreligger inte

Vid forenklat forfarande behover inte atgardsansvarig kontaktas och
atgardsansvarig ska inte heller uppratta organisation for aterstallande och
kontinuitetshantering. Arende behover inte uppréttas i diariet. Férenklad
dokumentation i form av korrespondens ska dock sparas under 1 ars tid. Notera att
en incident som ar enkel att I6sa tekniskt anda kan vara anmalningspliktig till extern
myndighet. Om sa &r fallet ska incidenten inte raknas som enkel.

Stor incident har ett mer omfattande forfarande gallande dokumentation och organisation. Den har
féljande attribut:

e Kan inte snabbt avhjélpas av enbart incidentmottagare utan kréaver mer utredning.
¢ Anmalningsplikt till annan myndighet foreligger.

e Incidenten avser personuppgiftsincidenter enligt dataskyddsférordningen.

e Verksamheten paverkas inte endast i ringa omfattning.

e Misstanke om att sekretess rojts foreligger.

En atgardsansvarig behover kontaktas och hen kan behdva uppratta organisation for aterstallande
och kontinuitetshantering. Arende behover uppréattas i diariet och dokumentation i form av
korrespondens och kontakter som gjorts behdver dokumenteras.

Paborja dokumentation
Dokumentation av pagaende incident ar av stor vikt for samordning och senare utredning. | samband
med att incident rapporteras in och inte anses vara en mindre incident ska begaran om ett &rende
skickas till registrator@kungalv.se av incidentmottagare. Arendenamn "Incident - [verksamhetsomrade
eller system]. Medhanlaggare bér initialt vara atgardsansvarig. Arendenumret ska anmélas i kontakt
med andra myndigheter, exempelvis vid NIS-anmalan.

Incidentmottagare bor sa snart det ar mojligt borja dokumentera handelsen i arendet. Om incident sker
utanfor ordinarie arbetstid dokumenteras arende pa annat satt och tillférs arende vid en senare
tidpunkt. Vid éverlamning av ansvar for incident till tgardsansvarig 6verfors dven arendet till denne.

Notera att uppgifter kopplade till en incident kan omfattas av sekretess med tanke pa tekniska eller
administrativa sarbarheter, verksamhetens kapacitet eller funktionalitet under pressade forhallanden
eller liknande.

Anmalan till driftleverantor gors av incidentmottagare genom anmalan pa Soltaks kundservicesida
(https://kundservice.soltakab.se/) i de fall systemen finns dar annars sker anmaélan till annan
driftsleverantor for systemet. Se listan for alla verksamhetssystem for kontaktuppgifter.

Beddmning om kontakt med Soltak
| vissa fall ar det brattom med att f& kontakt med Soltak eller annan leverantér, till exempel nar man
misstanker att det ar ett pagdende intrang eller utpressningstrojan (Ransomware), ska deras jour
kontaktas under kvallar och helger och den vanliga IT-supporten under dagtid. Detta for att noteras om
den pagaende incidenten sa snabbt som mdjligt.

| 6vriga fall kontaktas leverantdren via den vdg man beddmer &r snabbast.

11
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Rapportering av incidenter enligt NIS-direktivet

Anmalan av incident enligt NIS-direktivet ska ske senast sex timmar efter att
incidenten uppdagats. Rapportering i steg 1 gors av incidentmottagare i MSB:s
verktyg (iron.msb.se). Vid behov av stod kontaktas CERT-SE pa telefonnummer
010-240 40 40. Incidenten ar anméalningspliktig om:

Incidenten paverkar system som stéttar tillhandahallande av halso- och sjukvard och
om incidenten medfér att halso- och sjukvard inte har kunnat tillhandahallas i minst
tva timmar

« Incidenten paverkar system som stéttar tillhandahallande av halso- och
sjukvard och har pagatt i minst sex timmar

* Incidenten resulterar eller kan komma att resultera i en anméalan om
allvarlig vardskada till Inspektionen for vard och omsorg (IVO) enligt
patientsakerhetslagen

» Incidenten antas paverka distribution av dricksvatten till minst 2000 personer
och har pagatt i minst 2 timmar

Informationssystem som anses stétta halso- och sjukvarden eller distribution och
leverans av dricksvatten i kommunen definieras brett. Om ett informationssystem inte
uppfor sig som forvantat samt resulterar i att anmalningsplikt enligt ovanstaende fyra
punkter aktualiseras ska anmalan goras. Notera att en anmalan gallande distribution
eller leverans av dricksvatten &ven kan aktualisera en anmalan om sakerhetshotande
handelse och verksamhet till S&kerhetspolisen.

Nedanstaende system (14 st) ar sarskilt identifierade som viktiga for tillhandahallande
av halso- och sjukvard eller distribution och leverans av dricksvatten:

e TES e Treserva

e Samsa e HSA-katalogen

e Trygghetslarmet - ordinart boende e Trygghetslarmet - sarskilt boende

e Phoniro e Pascal

e MCSS e NetlD

e NPO - nationell patientoversikt e Server- och natverksinfrastruktur (som
stddjer de NIS-systemen)

e Cactuskye e  Styr- och dvervakningssystem (for de

olika NIS-systemen)

12
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*Rapportering ska ske inom sex timmar
*Fyll i formuldr for skede 1 i MSB:s tjanst iron.msb.se
*Vid behov av stdd kontakta CERT-SE via telefon 010-240 40 40

*Rapportering ska ske inom 24 timmar
*Fyll i formular for skede 2 | MSB:s tjanst iron.msb.se
» Se MSB:s vagledning for ifylinad av formular om tveksamheter uppstar

*Rapportering ska ske inom fyra veckor
*Fyll i formular for skede 3 | MSB:s tjanst iron.msb.se
*Se MSB:s vagledning for ifylinad av formular om tveksamheter uppstar

| skede 1 ska anmaélan rapporteras av incidentmottagaren och i skede 2 och 3 ska anmélan
rapporteras av atgardsansvarig med hjalp av MSB:s verktyg, iron.msb.se.

Formular och vagledning finns pd MSB:s hemsida: msb.se

Rapportering av incident enligt
sdkerhetsskyddslagen

En anmélan vid sdkerhetshotande handelser och verksamhet ska skickas av
incidentmottagare till Sdkerhetspolisen skyndsamt (samma dag) om

- detfinns skal att anta att en sakerhetsskyddsklassificerad uppgift otillatet har rojts,

» det intraffat en IT-incident i ett informationssystem som
verksamhetsutdvaren ar ansvarig for och som har betydelse fér
sakerhetskanslig verksamhet och dar incidenten allvarligt kan
paverka sakerheten i systemet

+ verksamhetsutévaren far kdinnedom eller misstanke om ndgon annan
for denne allvarlig sdkerhetshotande verksamhet

Séakerhetsskyddsincidenter galler framst system inom vattenproduktion och

13
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leverans, vissa fastighetstekniska system, signalskyddssystem samt hardade
datorer. Kontakta sédkerhetsskyddschef vid osdkerhet kring om en incident
paverkar system eller uppgifter som omfattas av sakerhetsskyddslagen.

Atgardsansvarig ansvarar for att rapport fér séakerhetshotande handelse eller
verksamhet uppréttas och skickas till Sdkerhetspolisen. Notera att rapporten
troligtvis kommer innehélla sidkerhetsskyddsklassificerade uppgifter och ska
behandlas i enlighet med styrdokumentet Tillampningsanvisning for hantering av
sakerhetsklassificerade uppgifter. Rapporten far under inga omstandigheter
skickas med e-post.

Formular for incidentrapportering finns pa Sakerhetspolisens
hemsida och heter "Anmalan vid sakerhetshotande handelser och

verksamhet” (sakerhetspolisen.se).

Anmaélan skickas till:
sakerhetsskydd@sakerhetspolisen.se

Séakerhetspolisens avdelning for sakerhetsskydd kan nas pa detta telefonnummer:
010-568 70 00

*Kontakta sakerhetsskyddschef

*Fyll i mallen Anmalan vid sakerhetshotande handelse och
verksamhet pa Sakerhetspolisens hemsida

- Skicka anmalan till sakerhetsskydd@sakerhetspolisen.se

~Ir‘1‘gea(|’ sakerhetsskyddsklassificerade uppgifter far delges i detta
skede

+Fyll i mallen Rapport vid sakerhetshotande handelse eller
verksamhet pa Sakerhetspolisens hemsida

*Rapporten ska lamnas in nar incidenten ar hanterad

+Rapporten kommer innehalla sakerhetsskyddsklassificerade
uppgifter och ska darfor skickas i sakerhetspase med
rekommenderad post

Rapportering av incident enligt Dataskyddsforordningen

En personuppgiftsincident &r en handelse som ror personuppgifter. Incidenten kan till exempel handla
om att personuppgifter har blivit réjda for obehoriga, férstérda eller &ndrade, gatt forlorade eller
kommit i oratta hander. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. Det kan
exempelvis vara frdga om att personuppgifter som enligt dataskyddsforordningen anses vara kansliga,
sdsom etniskt ursprung, medlemskap i fackférening, uppgifter om halsa, och som eventuellt &ven

14
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omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400, OSL) har lamnats ut till fel
person eller att personuppgifter i ett verksamhetssystem felaktigt raderats eller férsvunnit pa grund av
ett tekniskt fel.

Anmalan till Integritetsskyddsmyndigheten ska goras inom 72 timmar fran intraffad incident. Detta
innebar att skede 1 och skede 2 maste genomféras skyndsamt.

Notera att en personuppgiftsincident som berdr sékerhetsskydd inte ska rapporteras till kommunens
jurister utan i stallet till sdkerhetsskyddschef fér vidare hantering.

Atgardsansvarig tillser att drabbade informeras i den utstrackning detta foljer av
dataskyddsfoérordningen.

«Kontakta omgaende kommunjurist for samrad.
+Overlamna anmalan till kommunjurist vid misstankt personuppgiftsincident.

* Kommunjurist gor beddmning om incident utgor personuppgiftsincident

« Kommunjurist dversander anmalan till Integritetsskyddsmyndigheten inom
72 timmar fran intraffad incident.

*Kommunjurist skickar beddmningen till atgérdsansvarig med kopia till
incidentmottagaren

*Ansvarig chef for verksamhet genomfor atgarder for att minimera
skadeverkan samt atgardar incidentens grundorsak

*Ansvarig chef tillser att drabbade personer informeras om incidenten samt
om mdjlighet till skadestandskrav

Skicka for atgard till atgardsansvarig

Atgardsansvarig for incidenter ar chef for berdrd verksamhet. Vid incidenter som
paverkar mer an en enskild verksamhet inom samma sektor dverfors atgardsansvaret
till sektorchef. For incidenter i informationssystem som ar kommunovergripande
ansvarar respektive stabsenhetschef for &tgardsansvaret. Om atgardsansvarig saknar
befogenhet eller anser sig sakna kompetens att vidta atgarder for
kontinuitetshantering och aterstéallande ska éverordnad chef kontaktas. Arendet
eskaleras och atgardsansvar flyttas till hogre chef. Vid mycket anstrangande bortfall
av funktionalitet och kapacitet ska kommunens krisorganisation aktiveras genom
tjansteman i beredskap.

Det ar viktigt att incidentmottagare 6verfér dokumentation om redan vidtagna
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atgarder och upprattade kontakter till atgardsansvarig i samband med 6verlamnande,
detta for att undvika dubbelarbete och for att undvika férvirring.

Féljande frdgor ska minst vara besvarade innan 6verlamning till &tgardsansvarig,
frAgorna under varje punkt ar tinkt som en hjalp att besvara huvudfrdgorna och
behdver inte vara besvarade:

* Vilka verksamheter paverkas och i vilken omfattning?
« Gaéller det enskilda medarbetare, enheter eller hel verksamhet?

. Péaverkas flera verksamheter?

*  PAvilket satt paverkas verksamheten?
- Foreligger fara for liv och halsa?
« Kanverksamheten bedrivas?
« Kanverksamheten bedrivas fast med stora pafrestningar?
« Kanvissa delar av verksamheten bedrivas?
«  Vilka funktioner i verksamheten paverkas?
* Redan vidtagna atgarder?
- Har teknisk support kontaktats?
«  Finns det nagon tillfallig I16sning som helt eller delvis kringgar problematiken?
- Har chef i beredskap kontaktats?
« Har extra personal kallats in?

- Bedrivs verksamheten med alternativa metoder,
exempelvis papper och penna eller annan typ av
kontinuitetshantering?

« Har ndgon annan verksamhet kontaktats?
* Nar rapporterades incidenten?

- Nar rapporterades incidenten?

- Nar upptacktes incidenten?

- Nar uppstod incidenten?
* Avvem rapporterades incidenten?

- Avvem rapporterades incidenten?

- Vem upptéackte incidenten?
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Atgardsansvarig

Incident dverlamnas och dokumentation fortséatter
Via stodsystemet lamnas arendet éver till den atgardsansvarige som dokumenterar eventuell ny
information den far in.

Uppratta organisation

Den atgardsansvariga bor uppratta en organisation for att hantera verkningarna av
uppkommen incident samt for aterstallande av normal drift. Ofta har
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incidentmottagaren i ett tidigare skede upprattat kontakter bade intern och externt
som kan vara viktiga att vidmakthalla vid 6verlamning av incident. | dokumentationen
frn incidentmottagare bor framgé redan tidigare upprattade kontakter med
exempelvis SOLTAK eller Kungalv energi.

En incidentorganisation kommer av besta av olika funktioner beroende pé incidentens
art, omfattning och komplexitet. Nedan foljer exempel pa funktioner att beakta vid
upprattande av incidentorganisation:

- Systemfdérvaltare, hanterar respektive informationstillgangar

» Teknisk systemforvaltare (SOLTAK), hanterar natverks- och serverinfrastruktur
« Jurist, réttsliga forutsattningar

* Registrator, dokumentation

+ Dataskyddsombud, rattsliga forutsattningar personuppgifter

* Séakerhetsskyddschef, vid sékerhetsskyddsincident

+ Sakerhetschef

+ Informationssékerhetssamordnare

- IT-strateg, vid storre incidenter som paverkar servrar, natverk eller ett flertal system

+ Kontaktperson Kungalv energi, vid kabelbrott, fjarrvarmeavbrott eller fiberproblematik
- Kommunikator, kommunikation till verksamhet och drabbade kommuninvanare

*  Enhetschef/verksamhetschef paverkad verksamhet, verkstalla
kontinuitetsplan for verksamheten tills incidenten &r avhjalpt

Beddmning om kontinuitetshantering
Under den tid incidenten paverkar verksamheten kan det finnas behov av att aktivera
kontinuitetshanteringsplaner. Vid en mindre incident kan verksamheten sannolikt fortsatta med
ordinarie organisation och bemanning medan en storre incident kan aktualisera forstarkt bemanning
och alternativa arbetssétt.

Kontinuitetsplaner ska finnas upprattade for samtliga samhallsviktiga system och ska mildra
verkningar av bortfall av funktionalitet i verksamhetssystem.

Eventuellt fortsatt rapportering enligt NIS-direktivet
Om incidenten handlar om ett system som berérs av NIS-direktivet skall steg 2 genomféras inom 24
timmar efter upptackt, steg 3 inom fyra veckor. De olika stegen registreras pa MSB’s webbplats
iron.msb.se.

BedOmning om sekretess rojts
Vid intrdng eller felaktig uppsattning av informationssystem ar det viktigt att utreda sannolikheten av
att sekretess kommit obehdrig till del. Bara det faktum att obehériga kan ha tagit del av sekretess bér
utredas, det behdéver alltsé inte handla om nagot konstaterat intrdng i syfte att tillskansa sig uppgifter
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som omfattas av sekretess. Bara det faktum att det funnits mojlighet fér obehdriga att ta del av
sekretessbelagda uppgifter ska hanteras som ett réjande.

Notera att en anmalan om brott mot tystnadsplikt bor upprattas oavsett om réjandet varit avsiktligt eller
oavsiktligt.

*Kontakta jurist eller registrator for beddomning om informationsméangden
innehaller uppgifter som omfattas av sekretess

*Kontrollera om rojandet innebar anmainingsplikt enligt annan lag eller
férordning

*Utred i vilket omfattning uppgifter som omfattas av sekretess har exponerats
mot obedriga

*Utred konstaterat réjande av sekretessuppgifter

*Uppréatta polisanmalan om brott mot tystnadsplikten

Uppratta polisanmalan
Om det finns misstanke om att ett brott foreligger till exempel ett intrdng i vara system, stold av
information, sabotage med mera skall en polisanmalan upprattas. Detta gors pa polisens hemsida
polisen.se utav atgardsansvarig.

Rapportera till sakerhetspolisen
Om en anmélan till sdkerhetspolisen har skett tidigare ska en rapport (Rapport vid sédkerhetshotande
handelse eller verksamhet) sammanstallas efter att incidenten ar hanterad. Tank pa att hantera
rapporten pa korrekt satt, den kan innehalla sakerhetsskyddsklassad information.

Uppréatta grundorsaksanalys
Atgardsansvarig tillser att en grundorsaksanalys uppréattas en tid efter att incidenten &tgardats.
Grundorsaksanalysen ska delges informationssékerhetssamordnaren samt systemagare vid
fardigstallande.

Syftet med grundorsaksanalysen &r att forsta vad som orsakat incidenten och vad som paverkat hur
den utvecklats. Det galler bade s&ddant som gick bra och det som gick mindre bra. Det &ar viktigt att
finna orsaken och inte bara symptomen och ofta synliggor grundorsaksanalyser ett antal atgarder som
behdéver inforas for att undvika att incidenten upprepas.

En grundorsaksanalys kan goéras pa olika satt. Ett satt ar att friga "varfor' s& manga ganger det kravs
for att hitta en orsak och sedan dokumentera svaren. Det kan till exempel handla om att befintliga
tekniska sakerhetsatgarder inte gav tillrackligt skydd, att arbetssatten inte fungerade som det var tankt
eller brister i interna styrdokument och stédmaterial.
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