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E-tjanster
Webb

Intranat

Verksamhets Informations-
system sakerhet

1. Inledning

Digitalisering &ar inte ett andamal i sig utan ska utga ifrdn verksamhetens behov. IT &r ett verktyg i
detta arbete och ska mdjliggora och underlatta for verksamheten och dess utveckling.

Detta dokument fokuserar pa de tre nedre delarna i den Gvergripande bilden, Verksamhetssystem,
Informationsséakerhet och Plattform.

De tre 6vre delarna aterfinns i Digitaliseringsprogrammet. Den mittersta delen regleras av
kommunens Kommunikationspolicy.

2. Relation till andra styrdokument

Dessa riktlinjer tilsammans med andra styrande dokument talar om hur IT ska anvéndas i
verksamheten och vilka krav vi ska stélla pa systemen. De andra styrande dokumenten &r framst:

e Digitaliseringsprogram
e Kommunikationspolicy
e Informationssakerhetspolicy

o Systemférvaltarhandbok

3. Syfte

Syftet med Riktlinjer for IT-arbetet i Kungalvs kommun ar att infora enhetliga arbetssétt och rutiner for
IT-omréadet, (dvs verksamhetssystem, informationssékerhet och plattform vilka beskrivs nedan under
punkt 6) som leder till enkla, effektiva och sakra verktyg for medarbetare och medborgare.
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4. Mal och viljeinriktning

Riktlinjer for IT-arbetet i Kungalvs kommun ska leda till enhetligare hantering av IT-relaterade fragor.
Gemensamma forutsattningar och en enhetlig organisation skapar enkelhet vilket hojer effektiviteten i
verksamheten.

Ett strukturerat IT-arbete bidrar ocksa till att oka medarbetares delaktighet och forstaelse for omradet.

5. Avgransningar

Riktlinjer for IT-arbetet i Kungalvs kommun omfattar inte kommunikation som istallet hanteras inom
ramen for kommunikationspolicyn aven om det till stor del utfors digitalt via webbplats och intranét.

6. Omraden

Tre samverkande omréden finns som bidrar till en helhet vilka ytterst har som syfte att stodja malen i
digitaliseringsprogrammet.

Verksamhets Informations-
system sakerhet

Verksamhetssystem

System kan vara knutna mot en specifik verksamhet eller vara centrala och betjana flera
verksamheter.

Servrar som verksamhetssystemen anvander kan drivas av Soltak eller av extern leverantor.
Schematiskt och forenklat kan verksamhetssystemen och deras drift beskrivas enligt foljande:

e Anvandare i systemet (medarbetare och chefer) — ansvariga for att folja riktlinjer och policys
vid anvandandet av system samt att delta pa introduktionsutbildningar med mera.

e Systemadministratdr — ansvarig for enklare stod till handlaggare av verksamhetssystemet.

e Systemférvaltare — ansvarig for stod till systemadministrator och fér bestallningar/kontakter
med systemleverantdr, systeméagare och driftpartner.

e Systemagare — ansvarig for verksamhetssystemets stabilitet och utveckling, budgetansvar.

Néarmare beskrivning av roller och arbetssétt finns i dokumentet Systemférvaltarhandbok.
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Dokumentation om respektive system ska finnas och innehalla tillracklig information for en stabil drift.
Lista med namn pa systeméagare och systemforvaltare for systemen finns pa kommunens Intranét.

Det ar viktigt att verksamhetsutveckling och utveckling av IT-stéd och e-tjanster genomférs integrerat.
Darfor ska upphandling av nya verksamhetssystem ske efter samverkan i Radet for Digital utveckling,
RDU och i samrad med IT-strateg.

Nya system ska vara moderna och robusta och ska i forsta hand baseras pa anskaffning av
standardsystem och tjanster som uppfyller gemensamma standarder. Intern eller extern drift avgors
av vilken typ av information som systemet hanterar.

Lagar och regler inom systemets verksamhetsomrade ska foljas samt erforderliga avtal ska finnas
upprattade med leverantorer for respektive system.

Systemen ska kunna nas via en "webblasare" via krypterad 6verféring och autentisering ska kunna
ske via standard SAML 2.0 eller OIDC for en enkel atkomst for anvandaren via gemensam
inloggningsportal.

Kommunens system ska inbdrdes kunna utbyta information med varandra samt med system vid andra
myndigheter, organisationer och foretag.

Informationssakerhet

Kommunens informationsséakerhetsarbete styrs av Informationssakerhetspolicy och
Informationssakerhetsriktlinjer.

Plattform

Plattformen omfattas av de grundlaggande funktioner som levereras av Soltak AB. Det &r hantering av
anvandarkonton, enheter (datorer, iPad) inklusive support, natverk, datacenter och utskrifter.

Alla dessa funktioner har en tjanstebeskrivning som specificerar vad som ingar i tjansten och vad den
kostar. Aven koppling till serviceniva (SLA) ska finnas for respektive tjanst.

Kommunikationen och kravstéllning mot Soltak samordnas av IT-strateg. Kommungemensamma
fragor hanteras inom ramen for Soltaks Kundrad-IT.

7. Organisationsstruktur

En robust, tydlig och enhetlig struktur skapar trygghet och enkelhet nar system ska integreras med
varandra. Det bidrar ocksa till en 0kad sakerhet eftersom det &r enklare att gora ratt.

Strukturen bygger pa organisationens tre nivaer, sektor, verksamhetsomrade och enhet. En enhet har
samma namn i alla system, en chef och ett ansvarsomrade.

Andringar i organisationsstrukturen som berér verksamhetssystem ska samverkas med Radet for
Digital Utveckling.

8. Levandegdra
Riktlinjerna ska levandegéras genom publicering p& Kommunens hemsida.
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9. Uppfoéljning

Denna IT-strategi ska revideras senast 2027-12-31 i samband med att Digitaliseringsprogrammets
giltighetstid gar ut.



